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. Wstep
1. W ramach realizacji zaméwienia Wykonawca bedzie zobowigzany do:

1) przeprowadzenia Migracji SZT zgodnie z wymaganiami okreslonymi w rozdziale IV
niniejszego dokumentu, w terminie nieprzekraczajgcym 26 tygodni od daty zawarcia
Umowy na realizacje przedmiotu zamédwienia;

2) S$wiadczenia Ustug Wykonawcy, poprzez $wiadczenie Ustugi utrzymania i Ustug
serwisowych na zasadach okreslonych w dokumencie Metryki Ustug Wykonawcy przez
caty okres realizacji przedmiotu zamdwienia, tj.:

a. SZT posiadanego przez Zamawiajgcego, ktdrego opis zawarty jest w dokumencie
Szczegdtowy opis dziatania obecnego SZT,

b. SZT po Migracji SZT, w trakcie jego rozwoju i po zakonczeniu wszystkich
Zleconych przez Zamawiajgcego etapoéw Rozwoju funkcjonalnego SZT, o ktérym
mowa w rozdziale V niniejszego dokumentu,

przez okres czterech lat od daty zawarcia Umowy;

3) S$wiadczenia na rzecz Zamawiajgcego Ustug dodatkowych, przez caty okres trwania

Umowy.
Poprzez Ustuge dodatkowg rozumie sie rodzaj ustugi swiadczonej przez Wykonawce, w
ramach ktérej Wykonawca na Zlecenie i uzytek Zamawiajacego zapewnia: wspotprace
przy dostosowywaniu SZT do zmian organizacyjnych Zamawiajgcego, wspotprace przy
dostosowywaniu SZT do zmian zintegrowanych z nim systemdéw, wspétprace przy
dostosowaniu SZT do objecia monitorowaniem i raportowaniem kolejnych elementéw
wynikajgcych ze zmian organizacyjnych Zamawiajagcego wraz z opracowaniem
Dokumentacji, transfer wiedzy do przedstawicieli Zamawiajgcego w postaci instruktazy w
zakresie niezbednym do utrzymania SZT na poziomie okresSlonym w Metrykach ustug
Wykonawcy, inne wynikajgce z zakresu realizacji przedmiotu zamdwienia, niemozliwe do
zrealizowania w zakresie Metryk ustug Wykonawcy

4) realizacji Rozwoju funkcjonalnego SZT zgodnie z rozdziatem V niniejszego dokumentu
oraz w dokumencie Koncepcja zmian biznesowych wnioskowania o uprawnienia do SWEZ
w SZT.

2. Przez caty okres realizacji przedmiotu zamodwienia Wykonawca jest zobowigzany do
przestrzegania procedur obowigzujgcych u Zamawiajgcego oraz do:

1) przeniesienia autorskich praw majgtkowych do przekazywanych Produktow;

2) opracowania i aktualizacji dokumentacji dla SZT w szczegdlnosci dokumentacji
wynikajgcej zrealizacji cyklu projektowego (w tym: harmonogramy realizacji,
dokumentacja analityczna, plany testéw, dokumentacja techniczna, dokumentacja
uzytkownika, dokumentacja administratora, materiaty szkoleniowe, Procedury
administratorskie, Procedury eksploatacyjne, Standardy IT ZUS, instrukcje,
utworzenie/aktualizacja pozostatej dokumentacji uzytkowania systemu wynikajacych ze
Zlecen);

3) przekazywania Kodoéw zrédtowych i ich aktualizacji po wprowadzeniu kazdej zmiany
Oprogramowania.

3. Kryteria odbioru poszczegdlnych etapéw Rozwoju funkcjonalnego SZT bedg uszczegétowione

w Zleceniu.

Realizacja przedmiotu zamoéwienia w zakresie Migracji SZT i Rozwoju funkcjonalnego SZT bedzie
nastepowata etapami, zadania z nich wynikajgce bedg mogty by¢ realizowane réwnolegle.

Il. Stan obecny

Posiadany przez Zamawiajgcego SZT zostat wdrozony w 2014 r. jest to System Oracle ldentity
Manager w wersji 11G. Baza SZT, jest czeSciowo zasilana automatycznie. Dane w zakresie
pracownikéw i struktury organizacyjnej Zamawiajgcego sg pobierane z systemu SAP HR, ktéry jest
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czesScig Systemu Wspomagania Ekonomiki Zaktadu (SWEZ). Dane dotyczace Pracownikéw
zewnetrznych wprowadzane sg do SZT przez uprawnionych pracownikéw Zamawiajgcego.

W sktad uzytkowanego u Zamawiajgcego SZT wchodzi:

1.

IdM - Modut Zarzadzania Tozsamoscig - centralna baza tozsamosci zasilana danymi z systemu
SAP HR. Modut odpowiada za zasilanie aplikacji i systemdéw informatycznych uzytkowanych
u Zamawiajgcego Kontami Uzytkownikéw, nadawanie uprawnien w systemach
informatycznych (zgodnie z przeptywami pracy). Modut IdM komunikuje sie z systemami
za pomocg gotowych lub wytworzonych Konektorow. Modut ten udostepnia interfejs
whnioskowania o uprawnienia do Zasobdw, pozwala na raportowanie aktualnych
i historycznych danych dotyczacych dostepdédw i uprawnien uzytkownikow w systemach
zintegrowanych z SZT. W sktad modutu wchodzg nastepujgce komponenty:

1) Oracle Identity Manager (OIM) - oprogramowanie pozwalajace zaimplementowac
logike zarzadzania Kontami i uprawnieniami w zarzadzanej infrastrukturze;

2) Oracle SOA Suite (SOA) - implementacja worfklow, zapewniajgca mozliwos¢
konfiguracji procesu przeptywu zadan w systemie IdM (Oracle Identity Manager);

3) Oracle BI Publisher - platforma raportowa dostarczajgca funkcjonalnosci budowania
zestawien na podstawie danych audytowych znajdujgcych sie w repozytorium
Tozsamosci systemu IdM oraz repozytorium Centrum Certyfikacji (historia certyfikacji
pracownika);

4) Oracle Weblogic Application Server (WLS) - serwer aplikacyjny, na ktérym
uruchomione sg ustugi aplikacyjne (JEE Application Server);

5) Oracle HTTP Server (OHS) - serwer WWW, ktdry powstat w oparciu o produkt Apache
HTTP Server;

6) Oracle ldentity Manager Connector - komponent instalowany i uruchamiany
w kontekscie Oracle Identity Manager'a (OIM). Zadaniem komponentu jest
ttumaczenie decyzji podejmowanych po stronie OIM na konkretne akcje;

7) Oracle Entitlement Server (OES) - komponent wewnetrzny modutu IdM,
zapewniajgcy mozliwosé definiowania rél systemowych, nadajgcych uprawnienia
administracyjne w procesie zarzadzania Tozsamoscia.

Centrum Certyfikacji (CC) - modut w sktad, ktérego wchodzg serwery ustug Certyfikatow
zbudowane na bazie Windows Serwer 2008 R2, sprzetowe moduty kryptograficzne,
oprogramowanie do personalizacji Kart elektronicznych. Gtéwna funkcjonalnosé¢ modutu, to:
wydawanie i uniewaznianie Certyfikatdw, publikowanie list CRL, personalizacja Kart
elektronicznych. Certyfikaty zapisywane sg na Kartach elektronicznych oraz sg przekazywane
do Katalogu AD i do Katalogu KSI. Funkcjonalnosé tego modutu realizowana jest poprzez kilka
sktadnikdw oprogramowania:

1) Urzedy Certyfikujagce — czyli urzedy odpowiedzialne za wydawanie Certyfikatow
klucza publicznego uruchomione u Zamawiajgcego jako ZUSRootCA i ZUSIssuingCA;

2) Card Designer Printer - oprogramowanie do personalizacji Kart elektronicznych. Dane
do personalizacji Karty elektronicznej pobierane sg z bazy zasilanej za pomoca
modutu IdM, u Zamawiajgcego istnieje zdefiniowany wzér Kart elektronicznych;

3) Konektor do modutu IdM i komponenty posredniczgce w wymianie danych (CC);

4) Synchronizer - oprogramowanie odpowiedzialne za synchronizacje i publikacje
Certyfikatow w Katalogu KSI. Komponent ten odpowiada réwniez za aktualizacje
informacji o Certyfikatach w Katalogu KSI (odnowienie, uniewaznienie). Komponent
ten pobiera dane z bazy CC;

5) Scheduler — oprogramowanie posredniczace miedzy bazg CC a ustugami
Infrastruktury klucza publicznego (PKI) udostepnianymi przez serwery MSCA (serwery
Centrum Certyfikacji). Oprogramowanie odpowiada za obstuge wnioskéw
o Certyfikaty trafiajgcych z systemu IdM do bazy CC. Na podstawie wnioskow z bazy
CC Scheduler generuje, odnawia, uniewaznia Certyfikaty i je publikuje;
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6)

7)

3. ESSO -

CertTools — oprogramowanie dedykowane przeznaczone do wykonywania operacji
zwigzanych z zapisywaniem Certyfikatow do plikow (PFX/P12), a takze wsadowym
wydawaniem dowolnych Certyfikatow dla urzadzen i Uzytkownikow;
HSM — 2 moduty kryptograficzne (Thales nShield Connect 1500) wykorzystywane
w procesie generowania Certyfikatow.

Modut Enterprise Single-Sign On - oprogramowanie realizujgce operacje

jednokrotnego logowania do aplikacji uzytkowanych u Zamawiajgcego. Modut ESSO korzysta

z Katalo

gu AD (Active Directory) jako centralnego repozytorium ESSO oraz instalowany jest

na stacjach roboczych pracownikow Zamawiajgcego. Modut odpowiada za realizacje operacji
uwierzytelniania do aplikacji, ktére wymagajg podania nazwy Logowania i Hasta —
z wyfaczeniem Aplikacji interakcyjnych (Aplikacji KSI). Aplikacje interakcyjne korzystajg
zrodzimego mechanizmu uwierzytelniania (Certyfikat zapisany na Karcie elektronicznej).

W sktad
1)
2)
3)
4)

Stacje
robocze

~

Card
Designer
Printer

o

ESSO wchodza:

ESSO-LM - ang. Oracle Enterprise Single Sign On Logon Manager;
ESSO-AM - ang. Oracle Enterprise Single Sign On Authentication Manager;
ESSO-PG - ang. Oracle Enterprise Single Sign On Provisioning Gateway;
ESSO-PR - ang. Oracle Enterprise Single Sign On Password Reset.

SWEZ (moduly SAP)
——

e
—
]

EDA (narzedzie wspomagajace
administratorow)

—_ Ty
f— —
= AuthAPI

(aplikacje autorskie ZUS)

_—-—-_‘-

—_— —
Aplikacje manualne (PKz,
ARIS, RMA, BMC KU, BMC KT)

— ML

— —

Exchange (system pocztowy)
—

e e e e

Katalog KSI

& © LT
(Active Directory)

i

B
-
]
I

S ——

Rysunek: Ogoélna architektura SZT

Opis przeptywu

danych pomiedzy elementami SZT zawarty jest w ponizszej tabeli:

Przeptyw

Opis

@

Gtéwnym Zrddtem informacji o Tozsamosciach dla pracownikéw zatrudnionych
u Zamawiajgcego jest system SAP HR, wiekszos$¢ atrybutdéw opisujgcych Tozsamosé
pracownika ma okreslone wartosci w tym systemie, niektore informacje sg takze
pobierane z innych zrédet np. Katalog AD. W przypadku niektdrych atrybutow
modut IdM na podstawie zaimplementowane] logiki okresla ich wartosci — dla
procesu zatrudnienia nowego pracownika np. sg dla niego automatycznie
tworzone:
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e Konto w Katalogu AD,

e Konto w Katalogu KSI,

e Kontow SWEZ,

e skrzynka pocztowa Exchange,

e Zasoby: Karta elektroniczna, Certyfikat AD, Certyfikat KSI i Certyfikat ENC.
Prezentuja to przeptywy opisane cyfrg 2 oraz 3.

Modut I1dM pozwala w sposdb automatyczny tworzyé i aktualizowaé Konta
w systemach eksploatowanych u Zamawiajgcego. W zaleznosci od procesu
biznesowego, Konta sg tworzone automatycznie lub poprzez wygenerowanie
odpowiedniego zgdania przez przetozonego pracownika. Wykaz grup systemow,
w ktérych SZT tworzy Konta:

e Katalog AD (Active Directory) - domena ZUS.AD, pojedyncza domena,

e Katalogu Active Directory. Katalog jest jednolity dla catej organizacji. Kazdy
pracownik lub Pracownik zewnetrzny musi posiada¢ Konto w Domenie
ZUS.AD, bez niego nie jest mozliwe uzyskanie dostepu do systeméw
uzytkowanych u Zamawiajgcego,

* Exchange - system pocztowy eksploatowany u Zamawiajacego,

e Katalog KSI - katalog korporacyjny zbudowany w oparciu o katalog SUN
One Directory Server. Katalog jest gtéwnym i jedynym repozytorium
informacji dla Aplikacji KSI. Uwierzytelnianie do tych aplikacji wymaga
opublikowania w Katalogu KSI certyfikatu X509,

e SWEZ (System Wspomagania Ekonomiki Zaktadu) - moduty SAP,

e AuthAPI — baza wykorzystywana do autoryzowania Uzytkownikéw gtdwnie
dla aplikacji autorskich wytworzonych sitami IT Zamawiajgcego,

e EDA - narzedzie wspomagajace administratoréw w realizacji ich zadan
i zarzadzanie IT.

Dodatkowo istniejg aplikacje manualne (obecnie: BMC KT, BMC KU, PKZ, ARIS,
RMA), dla ktérych operacje tworzenia Kont obstugiwane sg za pomocg Manualnego
Provisioningu.

Kazdy pracownik Zamawiajgcego posiada Karte elektroniczng, za pomocg ktérej
uwierzytelnia sie w Domenie ZUS.AD.

Karty elektroniczne s3 rejestrowane w module [dM oraz wstepnie
personalizowane. Dane do personalizacji dostarczane sg z modutu IdM. Rejestracja
Karty elektronicznej polega na odczycie w aplikacji Card Designer Printer numeru
seryjnego interfejsu stykowego i bezstykowego oraz zapisaniu tej informacji
w bazie modutu CC. Konektor modutu IdM odczytuje te informacje i powigzuje
je zodpowiednia Tozsamoscig. Personalizacja Karty elektronicznej polega
na wykonaniu nadruku (wraz ze zdjeciem pracownika) oraz zapisaniu Certyfikatu
na Karcie elektronicznej — graficzny wyglad Karty elektronicznej jest okreslony
wewnetrznymi normami Zamawiajgcego. Zadanie Certyfikatu jest przesytane
z modutu IdM do modutu CC.

Modut CC petni, miedzy innymi, funkcje modutu posredniczgcego, za pomoca
ktorego wysytane sg zgdania rejestracji, odnowienia, uniewaznienia Certyfikatow
do urzedu Certyfikatéw zbudowanego na bazie Windows Server 2008 R2 (Microsoft
Certificate Services Authority) zintegrowanego z Katalogiem AD. Komunikacja
pomiedzy modutem CC a modutem IdM odbywa sie na poziomie bazy danych
(Oracle) modutu CC, do ktérej modut IdM dostaje sie za pomocg odpowiedniego
Konektora. Modut CC wyposazony jest réwniez w synchronizator, ktéry zapewnia
publikowanie Certyfikatéw w Katalogu KSlI.
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Certyfikaty sg publikowane bezposrednio w uzytkowanych u Zamawiajgcego
katalogach LDAP (Katalog AD i Katalog KSI). W przypadku Katalogu AD do publikacji
wykorzystane sg rodzime mechanizmy ustug Certyfikatéw na serwerach Windows
2008, w przypadku publikacji do Katalogu KSI uzyty jest specjalny synchronizator.

Czesc¢ aplikacji u Zamawiajgcego korzysta z niestandardowych repozytoriow Kont
i Haset (inne niz Katalog AD i Katalog KSI) np. Auth API. Logowanie do tych aplikacji
moze odbywaé sie za pomocg modutu ESSO. Modut ten zainstalowany jest
na kazdej stacji roboczej u Zamawiajgcego pracujgcej pod kontrolg systemu
Windows (obecnie jest to Windows 7 lub Windows 10 - zmiana systemu Windows
na wyzszy jest dynamiczna — moze nastgpi¢ w trakcie trwania Umowy). Modut ESSO
zasilany jest za pomocg modutu IdM (nazwy Logowania i Hasta do aplikacji) przez
co umozliwia Uzytkownikom Uwierzytelnienie do poszczegdlnych aplikacji
korzystajacych z nazw logowania i Haset za pomocg wymaganej u Zamawiajgcego
Karty elektronicznej. Modut ESSO korzysta z Katalogu AD do przechowywania
informacji niezbednych do Uwierzytelnienia w aplikacjach.

Wyjatkiem, dla ktérych modut ESSO nie ma zastosowania z woli Zamawiajgcego
dotyczy logowania do Aplikacji KSI, ktére odbywa sie za pomocg Certyfikatu
zapisanego na Karcie elektronicznej.

Tabela: Opis komunikacji pomiedzy modutami Systemu

1. Posiadane licencje oprogramowania

Zamawiajgcy dysponuje ogdlnie bezterminowymi licencjami Oracle do SZT:

Produkt i liczba licencji

Oracle Identity Manager Connector - IBM RACF - Connector Perpetual

Oracle Identity Manager Connector - UNIX - Connector Perpetual

Oracle Identity Manager Connector - Sun Java System Directory - Connector Perpetual

Oracle Identity Manager Connector - SAP Enterprise Applications - Connector Perpetual

Oracle Identity Manager Connector - Microsoft Windows - Connector Perpetual

Oracle Identity Manager Connector - Microsoft Exchange - Connector Perpetual

Oracle Identity Manager Connector - Database User Management - Connector Perpetual

Oracle ldentity Manager Connector - BMC Remedy User Management - Connector
Perpetual

RlRrRP| R R|R|RLR|R

Oracle Identity and Access Management Suite Plus - Employee User Perpetual 50 000

Oracle Identity Manager Connector - Microsoft Active Directory - Connector Perpetual 1

Oracle Enterprise Single Sign-On Suite Plus - Named User Plus Perpetual 50 000

Oracle Advanced Security - Processor Perpetual 6

Oracle Database Enterprise Edition - Processor Perpetual 6

Tabela: Wykaz bezterminowych licencji firmy Oracle dla SZT

Szczegbétowy wykaz licencji, uwzgledniajgcy réwniez ww. wymienione, ktére sg wykorzystywane przy

SZT przedstawia ponizsza tabela:

IdM - serwery Serwerownia

1 Gtéwna - 2 szt.

Licencje

llos¢

Serwer, typ A Sun Server X3-2: | Licencja Oracle DataBase Enterprise Edition 1 CPU

4

* 1 Intel(R) Xeon(R) E5-2609 4- | Licencja Oracle Advanced Security dla 1 CPU - Enterprise | 4
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core 2.4 GHz processor (for

Edition Option.

factory installation) - sztuk: 2

A97163 @ SOFTWARE UPDATE LICENSE & SUPPORT 3
Okres obowigzywania od: 13/03/08 do: 14/03/07

L90617 @ LICENCJA ORACLE SOLARIS CLUSTER ENTER.

IdM - serwery Serwerownia Zapasowa - 1 szt.

Serwer, typ B Sun Server X3-2:

Licencja Oracle DataBase Enterprise Edition 1 CPU

model family e 1 Intel(R)
Xeon(R) E5-2609 4-core 2.4
GHz processor (for factory

installation) - sztuk:2

Licencja Oracle Advanced Security dla 1 CPU - Enterprise
Edition Option.

IdM — macierz - 1 szt.

Licencja Enterprise Single Sign-On Suite Plus - Named
User Plus Perpetual 50 000 NUP

Licencja ldentity Manager Connector - BMC Remedy
User Management - Connector Perpetual, 1 connector

Licencja ldentity Manager Connector - Database User
Management - Connector Perpetual, 1 connector

Licencja ldentity Manager Connector - IBM RACF -
Connector Perpetual 1 connector

StorageTek 2540 M2 array e

Licencja Identity Manager Connector - Microsoft Active
Directory - Connector Perpetual, 1 connector

One 3 TB 7200 rpm 3.5-inch
SAS HDD with bracket (for

Licencja Identity Manager Connector Microsoft

Exchange - Connector Perpetual 1 connector

factory installation) - sztuk:6

Licencja Identity Manager Connector Microsoft

Windows - Connector Perpetual 1 connector

Licencja Identity Manager Connector - SAP Enterprise
Applications - ConnectorPerpetual, 1 connector

Licencja Identity Manager Connector - Sun Java System
Directory - Connector Perpetual, 1 connector

Licencja Identity Manager Connector - UNIX - Connector
Perpetual, 1 connector

Licencje Identity and Access Management Suite Plus -
Employee User Perpetual 50 000 employee

HSM Sprzetowy Modut Kryptog

raficzny (Serwerownia Gtéwna i Zapasowa)

HSM - nShield Connect 1500;
F3; SEE Ready (no nTokens)

Additional 'soft' client licence - (does not include nToken

HSM - nShield Connect 1500;
F3; SEE Ready (no nTokens)

Additional 'soft' client licence - (does not include nToken

Serwer wirtualny Centrum

Certyfikacji

Additional Client Activation for standby or failover
Connect (or netHSM) — REDUNDANT system (2 licenses)

Serwer wirtualny

Additional Client Activation for standby or failover
Connect (or netHSM) — REDUNDANT system (2 licenses)

Serwer wirtualny Centrum
Certyfikacji Gold Support
Serwer wirtualny Centrum
Certyfikacji Gold Support

Serwery wirtualne

Serwer wirtualny

skanujacy | Licencja NESSUS ProfessionalFeed
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Nessus

Tenable Certified Nessus Auditor Exam 1
Tenable Nessus Vulnerability and Compliance Auditing - 1
On Demand

3 Year Nessus ProfessionalFeed Subscription (New) - 1

1049 dni od dnia 14.03.2013

Serwer wirtualny Centrum
Certyfikacji (wspodlny klaster)

SteelEye DataKeeper Cluster Edit. v7.5 for Windows
2008

Serwer wirtualny Centrum

Certyfikacji (klaster)

SteelEye DataKeeper Cluster Edit. v7.5 for Windows
2008

Serwer wirtualny Centrum
Certyfikacji (wspodlny klaster)

SteelEye Support DataKeeper CE v7.5 for MS Windows
Server 2008, 1 year

Serwer wirtualny Centrum | SteelEye Support DataKeeper CE v7.5 for MS Windows 1

Certyfikacji (klaster) Server 2008, 1 year

Serwer wirtualny WWW | Licencja Microsoft Windows Server Standard Assurance 1

Provisioning Gateway Pack Government OPEN 1 License No Level 2 PROC

Serwer wirtualny aplikacji i|Licencja Microsoft Windows Server Standard Assurance 1

WWW zapasowy Pack Government OPEN 1 License No Level 2 PROC

Serwer wirtualny Provisioning | Licencja Microsoft Windows Server Standard Assurance 1

Gateway i aplikacji zapasowy Pack Government OPEN 1 License No Level 2 PROC

iigﬁj{onxlrtualny apGII:taec\J/:/a ! Licencja Microsoft Windows Server Standard Assurance 1
& ¥ Pack Government OPEN 1 License No Level 2 PROC

zapasowy

Serwer wirtualny WWW | Licencja Microsoft Windows Server Standard Assurance 1

Pack Government OPEN 1 License No Level 2 PROC
Serwer  wirtualny  aplikacji | Licencja Microsoft Windows Server Standard Assurance 1

Pack Government OPEN 1 License No Level 2 PROC

Tabela: Wykaz wszystkich licencji dla SZT uzytkowanego u Zamawiajacego

Zamawiajgcy nie przewiduje koniecznosci zwiekszenia ilosci dostepnych licencji na czas utrzymywania
obecnego SZT przez Wykonawce, do czasu przeprowadzenia Migracji SZT.

2. Posiadana infrastruktura

Konfiguracja sprzetowa obecnie uzytkowanego u Zamawiajgcego SZT przedstawia sie nastepujgco.

Serwery bazodanowe IdM i CC

1.

Coo llos¢
Sun Server X3-2: model family 2
3.5-inch HDD filler panel (for factory installation) 2
Sun Storage 6 Gb SAS PCle RAID HBA, Internal: 8 port and 512 MB cache | 1
(for factory installation)
1 Intel(R) Xeon(R) E5-2609 4-core 2.4 GHz processor (for factory | 2
installation)
Heatsink (for factory installation) 1
One 8 GB DDR3-1600 DIMM (for factory installation) 8
3.5inch 600GB SAS 15K RPM HDD 2
Sun Quad Port GbE PCle 2.0 Low Profile Adapter, UTP (for factory | 1
installation)
StorageTek 8 Gb Fibre Channel PCle HBA dual port QlLogic (for factory | 1
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Installation)

Sun Server X3-2: 1 RU base chassis with motherboard, 2 PSUs, slide rail | 1

kit
PCle filler panel (for factory installation) 1
Four 3.5-inch drive slots disk cage 1

Power cord: Europe, 2.5 meters, CEE7NII plug, C13 connector, 10 A (for | 2
factory installation)

Single processor I/0O cover kit (for factory installation) 1
StorageTek 2540 M2 array (macierz dyskowa) 1

One 3 TB 7200 rpm 3.5-inch SAS HDD with bracket (for factory | 6

installation)

1 AC power supply (for factory installation) 2

Power cord: Europe, 2.5 meters, CEE7NII plug, C13 connector, 10 A (for | 2
factory installation)

1 drive filler panel (for factory installation) 7

StorageTek 2540 M2 array: dual FC controller with four 8 Gb/sec FC ports | 1
and 2 GB cache, and rail kits

2. | ZCO0 llos¢

Sun Server X3-2: model family 1

Sun Storage 6 Gb SAS PCle RAID HBA, Internal: 8 port and 512 MB cache | 1
(for factory installation)

1 Intel(R) Xeon(R) E5-2609 4-core 2.4 GHz processor (for factory | 2
installation)

Heatsink (for factory installation) 1
One 8 GB DDR3-1600 DIMM (for factory installation) 8
3.5inch 600GB SAS 15K RPM HDD 1
One 3 TB 7200 rpm 3.5-inch SAS HDD with bracket (for factory | 3
installation)

Sun Quad Port GbE PCle 2.0 Low Profile Adapter, UTP (for factory | 1
installation)

Sun Server X3-2: 1 RU base chassis with motherboard, 2 PSUs, slide rail | 1
kit

PCle filler panel (for factory installation) 1

Power cord: Europe, 2.5 meters, CEE7NII plug, C13 connector, 10 A (for | 2
factory installation)

Single processor I/0O cover kit (for factory installation) 1
Serwery aplikacyjne Centrum Certyfikacji
1. | COO llos¢
serwer * liczba rdzeni—-1 1
wirtualny e RAM-4GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) —C: 40 GB
e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) —D: 40 GB
e vNIC1-1adresIP

serwer ¢ liczba rdzeni—4 2
wirtualny e RAM-4GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) —C: 40 GB
e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) —D: 50 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) —S: 50 GB

e VNIC1-1adresIP

nShield e Dual, hot-swap power supplies, each with IEC 320 mains socket & | 1
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Connect rocker switch
1500; F3; Mains cable retaining bracket, supplied with cable retainers
SEE Ready 2x 1 Gigabit Ethernet ports
(no Slide rails (one pair per HSM)
nTokens) Smart cards for administrators and operators (15 cards sold
(HSM) as standard with each unit)
5 pack standard nCipher smartcards (one per HSM)
Additional 'soft' client licence - (does not include nToken) - 2 sztuki
Additional Client Activation for standby or failover Connect
(or netHSM) — REDUNDANT system (2 licenses)
ZC00 llos¢
serwer liczba rdzeni—1 1
wirtualny RAM -4 GB
SCSI Controller 0 — LSI Logic SAS — HDD 1 (System) — C: 40 GB
SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) — D: 40 GB
vNIC 1- 1 adres IP
serwer liczba rdzeni -4 1
wirtualny RAM —4 GB
SCSI Controller 0 — LSI Logic SAS — HDD 1 (System) —C: 40 GB
SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) —D: 50 GB
SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) —S: 50 GB
vNIC 1- 1 adres IP
nShield Dual, hot-swap power supplies, each with IEC 320 mains socket & | 1
Connect rocker switch
1500; F3; Mains cable retaining bracket, supplied with cable retainers
SEE Ready 2x 1 Gigabit Ethernet ports
(no Slide rails (one pair per HSM)
nTokens) Smart cards for administrators and operators (15 cards sold
(HSM) as standard with each unit)
5 pack standard nCipher smartcards (one per HSM)
Additional 'soft' client licence - (does not include nToken) - 2 sztuki
Additional Client Activation for standby or failover Connect (or
netHSM) — REDUNDANT system (2 licenses)
Stacje do | Komputer - V260ST G630 4GB 500GB DVD-RW GeForce620 1GB: 3
personaliza Producent Dell
cji kart Typ obudowy komputera Slim Tower
elektronicz llos$¢ zainstalowanych procesoréow 1 szt.
nych Typ zainstalowanego procesora Intel Pentium Dual-Core

Kod procesora G630

Czestotliwos¢ procesora 2,7 GHz
Czestotliwos$¢ szyny QPI/DMI 5 GT/s
Pojemnosc¢ pamieci cache [L3] 3 MB

llos¢ zainstalowanych dyskéw 1 szt.
Pojemnosc zainstalowanego dysku 500 GB
Typ zainstalowanego dysku SATA Il
Pojemnosc zainstalowanej pamieci 4096 MB
Rodzaj zainstalowanej pamieci DDR3
Czestotliwos¢ szyny pamieci 1333 MHz
llos¢ bankdw pamieci 2 szt.

Producent chipsetu zainstalowanej ptyty
gtéwnej Intel
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¢ Typ zainstalowanego chipsetu H61

e Typ zainstalowanej karty graficznej NVIDIA GeForce GT 620
e  Zainstalowana pamiec¢ wideo 1024 MB

e  Zintegrowana karta dzwiekowa Tak

e  Zintegrowana karta sieciowa Tak

*  Typ zintegrowanej karty sieciowej 10/100/1000 Mbit/s

e llos¢ slotéw PCI-E 1x 3 szt.

¢ llos¢ wolnych slotéw PCI-E 1x 3 szt.

e llos¢ slotéw PCI-E 16x 1 szt.

¢ Interfejsy 1 x 15-stykowe D-Sub (wyjscie na monitor)
. 1 x HDMI

e 8 zewnetrznych portéw USB 2.0

e 1xRIJ-45(LAN)

¢ 1 xwyijscie stuchawkowe (na froncie obudowy)

e 1 xwejscie na mikrofon (na froncie obudowy)

e 1 xwejscie na mikrofon

¢ 1xwejscie liniowe

e 1 xwyijscie liniowe

*  Dodatkowe informacje o portach USB 2.0/3.0 ¢ 6 x USB 2.0 (tylny
panel)

e 2xUSB 2.0 (przedni panel)

¢ Napedy wbudowane (zainstalowane) DVD*RW Super Multi
(+ DVD-RAM) Dual Layer

e Moc zasilacza (zasilaczy) 300 Wat

e  System operacyjny Microsoft Windows 7 Professional PL 64-bit

e  Klawiatura - US-Euro (Qwerty) Dell KB212-B Quietkey USB
Klawiatura Czarny C0424376

e Mysz - Dell Optical Scroll USB 2 Buttons Black Mouse

e Czytnik kart - ACS ACR38 USB

Monitor - Dell E170S 17" 5:4 1280x1024 VGA 3
*  Klasa produktu Monitor LCD /LCD-TV/ LED
e  Producent Dell
¢ Format ekranu monitora standardowy
e Przekatna ekranu 17 cali
e Wielko$¢ plamki 0,264 mm
e Typpanela LCDTFTTN
e Technologia podswietlenia CCFL
e Matryca "btyszczaca" (glare) Nie
¢ Naktadka dotykowa na ekran Nie
e Zalecana rozdzielczos¢ obrazu 1280 x 1024 pikseli
e (Czest. odswiezania przy zalecanej rozdzielczosci 60 Hz

Evolis Primacy (z czytnikiem stykowym i zblizeniowym) 3

e Feeder capacity: 100 cards (0.76 mm - 30 mil)

e QOutput hopper capacity: 100 cards (0.76 mm - 30 mil)

¢ Reject tray: 30 cards (0.76 mm - 30 mil)

e Card thickness: 0.25 to 1.25 mm (10 to 50 mil), gauge adjustment
(0.25mm / 10 mil cards for monochrome printing only)

e Types of cards: Types of cards : All PVC, Composite PVC cards, PET,
RPET, ABS1 and special varnished1 cards

e  Card format ISO CR80 - ISO 7810 (53.98mm x 85.60 mm)

Serwery aplikacyjne IdM
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1. | COO llosé
serwer * liczba rdzeni-2 2
wirtualny e PRAM-8GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) —C: 40 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) — D: 50 GB

e vNIC1-1adresIP
serwer * liczba rdzeni—-6 2
wirtualny e RAM-39GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) — C: 40 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) — D: 100 GB

e SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) — S: 10 GB

(nie wykorzystywany)

e vNIC1-1adresIP
serwer * liczba rdzeni—-4 2
wirtualny e RAM-4GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) — C: 40 GB

e SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) — D: 50 GB

e VNIC1-1adresIP

2. | ZCOO0 llosé
serwer * liczba rdzeni-2 1
wirtualny e PRAM-8GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) — C: 40 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) — D: 50 GB

e VNIC1-1adreslIP
serwer * liczba rdzeni—-6 1
wirtualny e RAM-32GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) — C: 40 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) — D: 100 GB

e VNIC1-1adresIP
serwer * liczba rdzeni—-4 2
wirtualny e PRAM-4GB

e SCSI Controller 0 — LSl Logic SAS — HDD 1 (System) — C: 40 GB

e SCSI Controller 0 — LSl Logic SAS — HDD 2 (Dane) — D: 50 GB

e vNIC1-1adresIP

Urzadzenia sieciowe

1. | COO llosé
Huawei e S5328C-EI-24S Mainframe (24 100/1000Base-X,4 Combo GE | 2
S5300 (10/100/1000 BASE-T), Chassis,Dual Slots of power, Without
Series Flexible Card and Power Module)

Ethernet e 2-Port 10GE SFP+ Optical Interface Card (jedna na przetgcznik)
Switch e AC Power Module (dwa na przetgcznik)

2. | ZCOO llos¢
Huawei o S5328C-EI-24S Mainframe(24 100/1000Base-X,4 Combo | 1
S5300 GE(10/100/1000 BASE-T),Chassis,Dual Slots of power, Without
Series Flexible Card and Power Module)

Ethernet e 2-Port 10GE SFP+ Optical Interface Card (jedna na przetgcznik
Switch e AC Power Module (dwa na przetgcznik)

Serwer skanujacy Nessus

1. COO llos¢
serwer * liczba rdzeni—-4 1
wirtualny e RAM-4GB
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SCSI Controller 0 — LSI Logic SAS — HDD 1 (System) —C: 40 GB
SCSI Controller 0 — LSI Logic SAS — HDD 2 (Dane) — D: 50 GB
vNIC 1- 1 adres IP

Tabela: Konfiguracja sprzetowa SZT

3. Wykorzystywane konektory

System Oracle Identity Manager w wersji 11G uruchomiony u Zamawiajgcego, dostarczony jest

z nastepujgcymi gotowymi

Konektorami:

Nazwa Konektora

Opis

Database Applications | Wspodtpraca z bazami danych: MS SQL, IBM DB2, Oracle. Konektor
Table umozliwia wykonywanie operacji na tabelach danych.

Database User | Wspdtpraca z bazami danych: MS SQL, IBM DB2, Oracle, Informix.
Management Konektor umozliwia wykonywanie operacji na kontach bazodanowych.
IBM RACF Advanced Konektor obstuguje systemy IBM RACF.

Microsoft Active | Konektor obstuguje operacje na Uzytkownikach i grupach Katalogu AD
Directory User | (Active Directory).

Management

Microsoft Exchange

Konektor umozliwia tworzenie i usuwanie Kont na systemie poczty MS
Exchange.

Unix Wspdtpraca z HP-UX, AlX, Solaris.

SAP Konektor, a w zasadzie rodzina Konektorow umozliwia operacje
na Kontach w systemach SAP oraz pobieranie informacji z systemow
SAP HR m.in. z wykorzystaniem SAP CUA bedgcego sktadnikiem systemu
SAP za pomocy, ktérego tworzone sg Konta w systemach SAP oraz
przypisywane role SAP do pracownikéw Zamawiajgcego.

Sun Java System | Konektor do obstugi katalogu LDAP Sun Java One.

Directory

Tabela: Wykaz Konektorow

Oracle Identity Manager

(OIM) uzytkowany u Zamawiajgcego posiada wbudowany Konektor

do obstugi plikéw ptaskich (CSV). Konektor umozliwia pobieranie danych do SZT z odpowiednio
przygotowanych plikdw Zrédtowych. Istnieje réowniez gotowy WebService w OIM umozliwiajgcy
zarzadzanie Tozsamosciami polegajace na ich tworzeniu, modyfikowaniu i usuwaniu. Dodatkowo
na potrzeby Zamawiajgcego w ramach Wdrozenia SZT wytworzone zostaty nastepujgce Konektory:

Nazwa Konektora Opis

AuthAPI Konektor w technologii ICF odpowiadajacy za potgczenia z bazg AuthAPI
opartg o MS SQL.

EDA Konektor w technologii ICF odpowiadajgcy za potaczenia z bazg EDA

opartg o MS SQL Server.

Tabela: Dedykowane Konektory

Konektory zostaty szczegdétowo opisane w dokumencie Szczegétowy opis dziatania obecnego SZT.
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4.

Funkcjonalnosci biznesowe dostepne w SZT

Obecnie uzytkowany u Zamawiajgcego SZT, kazdemu Uzytkownikowi umozliwia podglad swoich
danych i uprawnied do systeméw informatycznych oraz odnowienie Certyfikatéw niezbednych
do pracy w systemach informatycznych, a w przypadku zablokowania Karty elektronicznej umozliwia
jej odblokowanie bez koniecznosci wysytania jej do administratora (funkcjonalnos¢ nie obejmuje
mozliwosci odblokowania Kart elektronicznych PKZ). W przypadku Logowania do Domeny AD przy
uzyciu loginu iHasta lub Karty elektronicznej pracownik moze sam zmieni¢ Hasto za pomoca
odpowiedzi na pytania kontrolne ustawiane przy pierwszym Logowaniu do SZT. Ponizej wykaz
istotnych funkcji biznesowych dostepnych w obecnym SZT:

1.

w

pierwsze Logowanie do SZT - rejestracja przez Uzytkownika odpowiedzi na pytania majace
w przypadku koniecznosci odblokowania Konta pomdc w weryfikacji jego Tozsamosci;
aktywacja Karty elektronicznej w SZT;
mozliwo$¢ zmiany kodu PIN w SZT i ponownej aktywacji Karty elektronicznej w SZT;
mozliwos$é wystawienia wniosku/zlecenia:

1) wniosek o nadanie uprawnien,

2) wniosek o zmiane uprawnien,

3) whniosek o likwidacje Kont i Zasobdw,

4) wniosek o natychmiastowe odebranie uprawnien,

5) wniosek o natychmiastowe przywrdcenie uprawnien,

6) wniosek o zablokowanie dostepdw z powodu dtugotrwatej nieobecnosci,

7) wniosek o odblokowanie dostepdw z powodu powrotu po diugotrwatej nieobecnosci,

8) whniosek o zarejestrowanie Pracownika zewnetrznego,

9) whniosek o zarejestrowanie Pracownika zewnetrznego — firma,

10) wniosek o wyrejestrowanie Pracownika zewnetrznego,

11) wniosek o zmiane okresu zatrudnienia Pracownika zewnetrznego,

12) wniosek o zmiane danych Pracownika zewnetrznego,

13) wniosek o zmiane sposobu logowania,

14) wniosek o zmiane sposobu logowania dla uzytkownikow VIP,

15) wniosek o zmiane Hasta,

16) wniosek o zmiane hasta do stacji roboczej,

17) wniosek o przypisanie roli systemowej |[dM,

18) wniosek o odebranie roli systemowej |[dM,

19) wniosek o zawieszenie uprawnien w RMA/wniosek o przywrdcenie uprawnienn w RMA;
rejestrowanie wniosku/zlecenia, sposrdd zdefiniowanych w systemie, ze wskazaniem:

1) Beneficjenta (zgodnie z strukturg organizacyjng),

2) systemoéw informatycznych (zintegrowanych z SZT),

3) wnioskowanych rél (wprowadzone do SZT uprawnienia do systemdw zintegrowanych-

definiowanie rél realizowane poza SZT, ale zgodne ze Standardami IT ZUS),

4) uzasadnienia z terminem wejscia w zycie wnioskowanej zmiany;
automatyczny podziat wniosku na zadania/zlecenia z uwagi na:

1) wielu Beneficjentdw, wiele systemodw informatycznych,

2) uprawnienia Akceptantow (ilos¢ wnioskédw odpowiada liczbie Grup Akceptantéw);
podglad wniosku, podglad uprawnien, podglad Zasobdw;
wycofanie wniosku;
cedowanie uprawnien tj. udzielenie petnomocnictwa w SZT;

. podglad danych, Zasobdéw i uprawnien;
. zarzadzanie zdjeciami — dodawanie, usuwanie;
. obstuga zadania/zlecenia:

1) udostepnianie Zasobu,
2) modyfikowanie udostepnionego Zasobu,
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13.
14.
15.
16.

17.
18.
19.
20.

3) anulowanie udostepnionego Zasobu,
4) wytaczanie udostepnianego Zasobu,
5) wigczanie udostepnianego Zasobu);
obstuga odrzuconych zadan/zlecen;
obstuga wnioskdéw o nadanie, zmiane badz usuniecie uprawnien dla systemu RMA,;
odnowienie Certyfikatu w SZT;
automatyczne reagowanie SZT na wystawione w SAP HR Zdarzen kadrowych (w zaleznosci
od typu zdarzenia moze to by¢: zatozenie/ blokowanie/ likwidowanie Konta, nadawanie/
blokowanie/ usuwanie uprawnien);
reset Hasta do repozytorium AuthAPI;
podglad przez Uzytkownikdw swoich danych i uprawnien;
mozliwos¢ zmiany danych przez Uzytkownikéw w zakresie numeru telefonu i biura;
samodzielne odblokowanie Konta/Karty elektronicznej (z wytgczeniem Karty elektronicznej PKZ)
z wykorzystaniem odpowiedzi ustawionych podczas pierwszego Logowania.

Szczegbtowy opis dziatajgcych funkcjonalnosci biznesowych SZT dziatajgcego u Zamawiajgcego
znajduje sie w dokumencie Szczegétowy opis dziatania obecnego SZT.

5. Zasoby obstugiwane poprzez SZT

W SZT obstugiwane sg nastepujace Zasoby:

Lp.

Nazwa zasobu

Dodatkowe informacje

1.

Katalog AD

Liczba zdefiniowanych grup: 9979.

2.

SWEZ

Liczba modutéw, do ktdrych mozna wnioskowac w ramach Zasobu: 14.
Liczba rdl, o ktore mozna wnioskowac¢ w ramach modutéw znajdujacych
sie w Zasobie: 302 079 (w ramach 36 zdefiniowanych systemodw).

Liczba Kont aktywnych dla 1 Uzytkownika: wiecej niz 1.

Katalogu KSI

Liczba aplikacji, do ktérych mozna wnioskowaé w ramach Zasobu: 83.
Liczba rdl, o ktére mozna wnioskowa¢ w ramach aplikacji znajdujgcych sie
w Zasobie: 636.

Liczba Kont aktywnych dla 1 Uzytkownika: 1,

wiecej niz 1 w przypadku wielozatrudnienia.

AuthAPI

Liczba aplikacji autorskich, do ktérych moina wnioskowaé¢ w ramach
Zasobu: 49.

Liczba rdl, o ktére mozna wnioskowa¢ w ramach aplikacji znajdujgcych sie
w Zasobie: 243.

Liczba Kont aktywnych dla 1 Uzytkownika: 1.

EDA

Liczba aplikacji, do ktérych mozna wnioskowaé w ramach Zasobu: 4.
Liczba rdl, o ktére mozna wnioskowa¢ w ramach aplikacji znajdujgcych sie
w Zasobie: 32.

Liczba Kont aktywnych dla 1 Uzytkownika: 1.

Karta elektroniczna

Aktywna Karta elektroniczna dla 1 Uzytkownika: 1.

Certyfikat AD

Aktywny Certyfikat dla 1 Uzytkownika: 1.

Certyfikat KSI

Aktywny Certyfikat dla 1 Uzytkownika: 1,
wiecej niz 1 w przypadku oddelegowania lub wielozatrudnienia.

Certyfikat ENC

Aktywny Certyfikat dla Tozsamosci: 1.

10.

BMCKT

Liczba rél, o ktére mozna wnioskowac¢ w Zasobie: 3,
Liczba Kont aktywnych dla 1 Uzytkownika: 1.

11.

BMCKU

Liczba rél, o ktére mozna wnioskowac¢ w Zasobie: 2.
Liczba Kont aktywnych dla 1 Uzytkownika: 1.

12.

PKZ

Liczba rél, o ktére mozna wnioskowac¢ w Zasobie: 1.
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Liczba Kont aktywnych dla 1 Uzytkownika: 1.

13.

ARIS Liczba rél, o ktére mozna wnioskowac¢ w Zasobie: 2.
Liczba Kont aktywnych dla 1 Uzytkownika: 1.

14,

RMA Liczba rdl, o ktére mozna wnioskowaé w Zasobie: 30.
Liczba Kont aktywnych dla 1 Uzytkownika: wiecej niz 1.

15.

eDOK Liczba rél, o ktére mozna wnioskowacé w zasobie: 3
Liczba Kont aktywnych dla 1 Uzytkownika: wiecej niz 1.

16.

Emir Liczba rdl, o ktére mozna wnioskowaé w zasobie: 34
Liczba Kont aktywnych dla 1 Uzytkownika: wiecej niz 1.

Liczba modutéw/aplikacji/grup/rél podana w powyzszej tabeli zmienia sie dynamicznie. Powyisze
dane prezentujg stan na dziert 08.05.2018 r.

1.

Wstepne wymagania techniczne dla SZT

W przypadku zaoferowania systemu wymagajgcego wiekszej mocy obliczeniowej i liczby licencji,
niz obecnie wykorzystywane/posiadane przez Zamawiajgcego, Wykonawca dostarczy Sprzet oraz
niezbedne oprogramowanie systemowo-narzedziowe i licencje (w tym systemowe)
umozliwiajgce ich uruchomienie i eksploatowanie. Dotyczy to wszystkich srodowisk SZT.

W ramach realizacji przedmiotu zamodwienia Wykonawca zobowigzany bedzie zapewnié
Zamawiajgcemu dostep do strony producenta oprogramowania systemowo-narzedziowego
dostarczonego wraz zeSprzetem w celu mozliwosci bezposredniego zgtoszenia przez
Zamawiajgcego Btedu zwigzanego z uzytkowanym Oprogramowaniem oraz pobrania Pakietow
instalacyjnych z nowymi lub poprawionymi wersjami tego Oprogramowania wraz z dokumentacja
techniczna.

W przypadku zaoferowania przez Wykonawce rozwigzania wymagajgcego doposazenia/
rozbudowy istniejgcej infrastruktury wymagane jest zachowanie kompatybilnosci dostarczonych
elementow z wykorzystywang przez Zamawiajgcego dotychczas infrastrukturg. Zamawiajgcy
zaktada, ze ewentualny wzrost wymagan dotyczacy parametrow systemu i liczby licencji bedzie
optymalny kosztowo i uzasadniony korzysciami dla Zamawiajgcego.

Wykonawca zapewni wspoétprace zaoferowanego rozwigzania z systemem backupowym
posiadanym przez Zamawiajgcego (EMC Networker) zapewniajgcym niezaleznie kopie systemoéw
operacyjnych oraz baz danych, zgodnie z polityka wykonywania kopii bezpieczeristwa
obowigzujgcy u Zamawiajacego.

W przypadku zaoferowania rozwigzania opartego o licencje Oracle, dostepne przez
Zamawiajgcego licencje powinny ulec przemapowaniu przez Wykonawce do wdrazanej wers;ji,
a w razie koniecznosci uzupetnione.

W przypadku dostarczenia rozwigzania réwnowaznego Wykonawca dostarczy Zamawiajgcemu
wszystkie licencje na Oprogramowanie wymagane w ramach realizacji przedmiotu zamdwienia.

Wymagania funkcjonalne

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WF-0001 SZT musi umozliwiaé parametryzacje przez administratoréw

formatek ekranowych przy uzyciu graficznego narzedzia.

DzZU/01/2016/ZP/1-WF-0002 SZT musi umozliwia¢ zrealizowanie funkcjonalnosci Single Sign-on

dla Uzytkownikdw korncowych i operatoréw systemu.

DzZU/01/2016/ZP/1-WF-0003 SZT musi posiada¢ wewnetrzne mechanizmy archiwizacji lub

usuwania rekordéw historycznych lub niepotrzebnych bez
wzgledu na ich status.

DzZU/01/2016/ZP/1-WF-0004 SZT musi umozliwi¢ tworzenie historii posiadanych uprawnien,
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w tym znakowanie datg uprawnien w bazie SZT dla kazdego
systemu.

DZU/01/2016/ZP/1-WF-0005

SZT musi umozliwi¢ wytgczenie rél globalnie i usuniecie
ich z Tozsamosci w SZT z jednoczesnym odpisaniem tej informacji
w bazie SZT (z zachowaniem wymagania DZU/01/2016/ZP/1-WF-
0004) przy Tozsamosciach celem pdzniejszego raportowania (role
wycofane odgdrnie z uzytku) oraz przeniesienie tej informacji
do systeméw  zrodtowych celem ich  usuniecia z Kont
Uzytkownikow.

DZU/01/2016/ZP/1-WF-0006

SZT musi umozliwiaé konsolidacje i wersjonowanie rél w zakresie
Tozsamosci.

DZU/01/2016/ZP/1-WF-0007

SZT musi uniemozliwia¢ wnioskowanie o role juz posiadane dla
danej Tozsamosci, z uwzglednieniem daty jej waznosci jesli taka
wystepuje.

DZU/01/2016/ZP/1-WF-0008

SZT musi umozliwi¢ wyswietlanie w SZT w wykazie posiadanych
uprawnien wszystkich aktualnych rél w danym Zasobie.

DZU/01/2016/ZP/1-WF-0009

SZT musi umozliwia¢ wytgczenie z procesu wnioskowania
wskazanych rél.

DZU/01/2016/ZP/1-WF-0010

SZT musi umozliwia¢ analize uprawnien wszystkich Tozsamosci
pod katem wydziatéw/ stanowisk/ Zasobdw/ aplikacji, co pozwoli
na definiowanie i wdrazanie produkcyjnie nowych zestawodw
minimalnych uprawnien w kontekscie wydziatéw/ stanowisk/
Zasobow/ aplikacji powigzanych z odbieranymi Zdarzeniami
kadrowymi.

DZU/01/2016/ZP/1-WF-0011

SZT musi umozliwi¢ przypisanie Tozsamosci do nastepujgcych

profili:

1) Pracownik staty,

2) Pracownik zewnetrzny,

3) Pracownik zewnetrzny — firma,

4) Konto techniczne,

5) Konto testowe,

6) Konto szkoleniowe,

7) innych, zdefiniowanych przez Zamawiajgcego w trakcie
trwania Umowy.

DZU/01/2016/2P/1-WF-0012

SZT musi umozliwia¢ podanie jednoznacznego zestawu regut
dotyczacego tgczenia rél (np. w przypadku, gdy aplikacja lub
system posiada role A_ ROLA1, A_ROLA2, A ROLA3 zabronione
jest posiadanie przez Uzytkownika rownoczesnie rol A _ROLA1
oraz A_ROLA2). System na podstawie zdefiniowanych regut
powinien tylko informowac¢ Uzytkownika, iz wnioskuje o nadanie
uprawnien tzw. wrazliwych (uprawnienia wrazliwe to wskazane
przez Zamawiajgcego role w ramach Zasobdéw, o ktére moze
whioskowac¢ uprawniony Uzytkownik SZT, aich posiadanie przez
Uzytkownikow jest szczegdlnie monitorowane), a nastepnie
kierowa¢ taki wniosek do akceptacji zgodnie ze zdefiniowanymi
przez Zamawiajgcego regutami.

DzZU/01/2016/ZP/1-WF-0013

SZT musi umozliwia¢ mapowanie rél samego SZT zgodnie
z funkcjonujacymi u Zamawiajgcego Standardami IT ZUS poprzez
stworzenie i przypisanie nastepujgcych rél i funkcji w ramach:

1) Zasobu,

2) struktury organizacyjnej,
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3) petnionej funkcji u Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0014

Interfejs SZT musi umozliwia¢ konfiguracje zakresu i sposobu
prezentacji informacji wyswietlanych w poszczegdlnych oknach.

DZU/01/2016/ZP/1-WF-0015

Interfejs SZT musi umozliwi¢ filtrowanie zlecen (wnioskdow)
wystawionych oraz zlecen (wnioskdw) do realizacji po filtrach
okreslonych przez Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0016

Interfejs SZT musi umozliwi¢ z poziomu SZT odbieranie uprawnien
wszystkim Uzytkownikom w danym Zasobie z jednoczesnym
odpisaniem uzasadnienia w bazie SZT przy danej Tozsamosci.

DZU/01/2016/ZP/1-WF-0017

Interfejs SZT musi umozliwi¢ prezentowanie opiséw rol
w systemie wnioskowania.

DZU/01/2016/ZP/1-WF-0018

Interfejs SZT musi umozliwi¢ definiowanie filtréw na podstawie
danych zapisanych w bazie danych SZT.

DZU/01/2016/ZP/1-WF-0019

Interfejs SZT musi zapewni¢ wysSwietlanie przetozonym tylko
pracownikéw zatrudnionych (pracownicy znajdujacy sie w tzw.
poczekalni nie powinni by¢ widoczni — brak mozliwosci sktadania
jakichkolwiek wnioskéw na takie osoby).

DZU/01/2016/ZP/1-WF-0020

Interfejs SZT musi umozliwi¢ implementacje obstugi nowych
typdéw Zdarzen kadrowych przez Zamawiajgcego w oparciu
o procesy zdefiniowane w systemie.

DZU/01/2016/2P/1-WF-0021

Interfejs SZT musi umozliwi¢ wycofanie wprowadzonego
Zdarzenia kadrowego z kolejki przetwarzania (btedny IDOC);

DZU/01/2016/2P/1-WF-0022

Interfejs SZT musi umozliwi¢ obstuge wielozatrudnienia
na Kontach Uzytkownikdw tj. obstuge Tozsamosci, ktore
u Zamawiajgcego posiadajg wiecej niz jedng umowe o prace
i Swiadczy¢ mogag rdownoczesnie stosunek pracy w rdzinych
komérkach organizacyjnych w ramach jednej Jednostki
organizacyjnej lub w rdinych Jednostkach organizacyjnych
w zwigzku z czym posiadajg wiecej niz jednego przetozonego,
z ktérych kazdy powinien mie¢ mozliwos¢ réwnoczesnego
wnioskowania o nadanie/ zmiane/ odebranie uprawnien
w ramach swojej wiasciwosci.

DzZU/01/2016/ZP/1-WF-0023

Interfejs SZT  musi umozliwi¢ obstuge zmiany atrybutéw
Tozsamosci, tj. imie, nazwisko (szczegétowy zakres danych
mozliwych do zmiany dla Tozsamosci, zostanie przekazany
Wykonawcy w Zleceniu).

DZU/01/2016/ZP/1-WF-0024

Interfejs SZT musi umozliwi¢ monitorowanie i informowanie
wskazanej grupy o nadawaniu/ posiadaniu uprawnien
tzw. wrazliwych z jednoczesng mozliwoscia odebrania przez nig
tych uprawnien, z koniecznym uzasadnieniem widocznym
na Koncie Wnioskujgcego oraz informacjg przy danej Tozsamosci,
ktorej to dotyczy.

DZU/01/2016/ZP/1-WF-0025

Interfejs SZT musi umozliwi¢ zmiane tworzenia proceséw
whioskowania przez Zamawiajgcego — w systemie S$ciezka
whioskowania (procesu) powinna by¢ mozliwa do modyfikowania
przez Zamawiajgcego na etapie uzytkowania systemu.

DZU/01/2016/ZP/1-WF-0026

Interfejs SZT musi umozliwi¢ obstuge numeru MPK — Miejsce
Powstania Kosztu (opis i skrot) w zakresie raportowym.

DZU/01/2016/ZP/1-WF-0027

Interfejs SZT musi umozliwi¢ wnioskowanie o uprawnienia
w zakresie  wszystkich systemdw eksploatowanych przez
Zamawiajgcego.
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DZU/01/2016/ZP/1-WF-0028

Interfejs SZT musi umozliwi¢ ciggte monitorowanie dziatania
serwerdw i bazy, zapis historyczny parametréw, analize systemu
pod wzgledem dostepnych patchy, wystepujacych Bteddw
i niedostepnosci za pomocy dostarczonego, dedykowanego
narzedzia.

DZU/01/2016/ZP/1-WF-0029

Interfejs SZT ma zapewni¢ zwracanie komunikatow o btedach
systemowych np. 500 itp., w formie zrozumiatego i przyjaznego
komunikatu dla Uzytkownika zgodnie z zatwierdzong trescig przez
Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0030

Interfejs SZT musi umozliwi¢ weryfikacje otrzymania przez
Uzytkownika e-mail z loginem i Hastem dla poszczegdlnych
systemow oraz ponowienie jego wystania.

DZU/01/2016/2P/1-WF-0031

Interfejs SZT musi umozliwi¢ tworzenie szablonéw powiadomien
i definiowanie adresatéw tych powiadomien.

DZU/01/2016/ZP/1-WF-0032

Interfejs SZT musi umozliwic¢ wysytanie e-maili
do Wnioskodawcow z informacjg o realizacji, niepowodzeniu,
odrzuceniu wniosku zawierajgcego komplet informacji np. kogo
dotyczyto zlecenie (Beneficjent), jego numer, jakiego zasobu/roli,
powdd odrzucenia.

DzZU/01/2016/ZP/1-WF-0033

Interfejs SZT musi umozliwi¢ przypisanie przy poszczegdlnych
aplikacjach/roli/Zasobie/koncie technicznym wiasciciela
biznesowego oraz ich prezentacja na etapie wnioskowania czy
obstugi wniosku.

DZU/01/2016/ZP/1-WF-0034

Interfejs SZT musi umozliwi¢ modyfikacje obstugi wniosku
osystem RMA — polegajagca np. na: dokument tworzony
i drukowany powinien by¢ dynamicznie z uwzglednieniem ilosci
zawnioskowanych rél (brak pustych stron), mozliwos¢ dodania
checkbokséw z ,nadaj uprawnienia do wszystkich jednostek
istniejgcych w ramach Oddziatu”.

DZU/01/2016/ZP/1-WF-0035

Interfejs SZT musi umozliwi¢ zapisanie zlecenia na poszczegdlnych
etapach realizacji.

DZU/01/2016/ZP/1-WF-0036

Interfejs SZT musi umozliwi¢ automatyczne (tj. bez ingerencji
Uzytkownika) ustawianie dat ,od-do”, z uwzglednieniem profilu
Tozsamosci, w systemach, dla ktérych nalezy wskaza¢ waznos¢ rol
np. SWEZ z mozliwoscig ich zmiany podczas sktadania wniosku.

DZU/01/2016/ZP/1-WF-0037

Interfejs SZT musi umozliwi¢ usuwanie uprawnien dla kilku
Uzytkownikow na raz na podstawie jednego zlecenia (wniosku).

DZU/01/2016/ZP/1-WF-0038

Interfejs SZT musi umozliwié przypisanie do jednej wnioskowanej
roli kilku jednostek organizacyjnych.

DZU/01/2016/ZP/1-WF-0039

Interfejs SZT musi umozliwi¢ wprowadzenie ograniczenia ilosci rol
o jakie mozina zawnioskowaé¢ w jednym zleceniu gtéwnym
(uniemozliwienie btednego wystawienia zlecenia na nadanie
uprawnien do wszystkich rdl istniejgcych w ramach Zasobu oraz
pozwalajgce na swobodne przeprocesowanie uprawnien
za posrednictwem Konektora do danego systemu).

DZU/01/2016/ZP/1-WF-0040

Interfejs SZT musi umozliwi¢ sygnalizowanie uzytkownikowi
np. w formie komunikatu o zdefiniowanej tresci, iz wnioskuje
o duzg ilosé/wszystkie uprawnienia w zakresie jednego Zasobu
(np. Katalog AD) — powyzej definiowanego przez Zamawiajacego
parametru.

DZU/01/2016/ZP/1-WF-0041

Interfejs SZT musi umozliwi¢ wnioskowanie poprzez wybor roli,
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ktéra automatycznie bedzie przypisywana do odpowiedniego
Zasobu, zgodnie z konfiguracja oprogramowania mozliwg
do zmodyfikowania przez Zamawiajgcego z poziomu interfejsu
Uzytkownika dostarczonego rozwigzania.

DZU/01/2016/ZP/1-WF-0042

Interfejs SZT musi umozliwi¢ tworzenie grup uprawnien
zawierajgcych kilka, kilkanascie uprawnien w zakresie rdéznych
aplikacji, systemoéow mozliwych do zawnioskowania w odniesieniu
do petnionej funkcji/ zajmowanego stanowiska/ komorki
organizacyjnej w organizacji Zamawiajacego (np. tworzenie
minimalnych uprawnien dla grup pracownikdw w kontekscie
komorki organizacyjnej tj. wydziatu, departamentu, zajmowanego
stanowiska). Tworzenie grup powinno by¢ mozliwe na kazdym
poziomie organizacji z mozliwoscia wyboru poziomu
ich tworzenia (centralnie lub lokalnie).

DZU/01/2016/ZP/1-WF-0043

Interfejs SZT musi umozliwi¢ wnioskowanie oparte na metodzie
pordwnania z grupy pracownikéw z tego samego obszaru
biznesowego (np. dla grup pracownikdw w kontekscie komorki
organizacyjnej tj. wydziatu, departamentu, zajmowanego
stanowiska).

DZU/01/2016/ZP/1-WF-0044

Interfejs SZT musi umozliwié, aby tworzone grupy uprawnien byty
mozliwe do wyboru przez Wnioskujgcego w zaleznosci od funkcji/
zajmowanego stanowiska/ komérki organizacyjnej w organizacji
Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0045

Interfejs SZT musi umozliwi¢ na biezgco (wedtug potrzeb) zmiane
minimalnego zakresu uprawnien dla nowo zatrudnionych
pracownikéw w ramach réznych aplikacji i systemow.

DZU/01/2016/ZP/1-WF-0046

Interfejs SZT musi umozliwi¢ sygnalizowanie, iz wnioskowane
sg uprawnienia niezgodne z zasadami tgczenia rél.

DZU/01/2016/ZP/1-WF-0047

Interfejs SZT musi umozliwi¢ stworzenie nowego wniosku
na podstawie istniejgcego wniosku niezaleznie od jego statusu
(np. zaakceptowany, odrzucony) w celu procedowania.

DZU/01/2016/ZP/1-WF-0048

Interfejs SZT musi umozliwi¢ zwrdcenie wniosku do poprawy.

DZU/01/2016/ZP/1-WF-0049

Interfejs SZT musi umozliwi¢ wnioskowanie o role wrazliwe
z jednoczesnym sygnalizowaniem tego faktu.

DZU/01/2016/ZP/1-WF-0050

Interfejs SZT musi umozliwi¢ wnioskowanie o uprawnienia
do systemdéw obstugiwanych obecnie poza SZT np. narzedzia
pomocnicze, Zasoby, wnioskowanie o Konta na serwerach, VPN,

itp.

DZU/01/2016/ZP/1-WF-0051

Interfejs SZT musi umozliwi¢ parametryzacje sposobu i zakresu
danych wyswietlanych w interfejsie Uzytkownika SZT np. Oddziat/
Zaséb  (aplikacja)/ Wnioskodawca/ Beneficjent/ Nazwa
sktadanego wniosku w procesie akceptacji.

DZU/01/2016/ZP/1-WF-0052

Interfejs SZT musi umozliwi¢ odpisanie w zleceniu nadrzednym
informacji o wszystkich zleceniach podrzednych utworzonych na
jego podstawie, na zlecenia podrzedne powinno sie przeniesé
uzasadnienie ze zlecenia nadrzednego.

DZU/01/2016/2P/1-WF-0053

Interfejs SZT musi umozliwi¢ obstuge w procesie wnioskowania
Dodatkowego kroku aprobaty, ktéry moze by¢ przypisany do roli
albo Konta w aplikacji/ systemie.

DZU/01/2016/ZP/1-WF-0054

Interfejs SZT musi zapewni¢, ze w przypadku, gdy utworzone
zlecenie bedzie zawiera¢ zaréwno role/ Konta, ktore
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nie wymagajag Dodatkowego kroku aprobaty jak i takie, ktoére
tej aprobaty wymagajg, wowczas SZT utworzy zlecenia
podrzedne:

1) wymagajgce Dodatkowego kroku aprobaty — na kazda
z Grup Akceptantéw osobne zlecenie,

2) nie wymagajace Dodatkowego kroku aprobaty -
do automatycznego zatwierdzenia,

3) informacja o numerach zlecen podrzednych bedzie
umieszczana w zleceniu. Kazde ze zlecen powinno by¢
realizowane niezaleznie. W przypadku, gdy zlecenie
zostanie odrzucone przez Akceptanta, przyczyny
odrzucenia powinny zosta¢ umieszczone w zleceniu.

DZU/01/2016/ZP/1-WF-0055

Interfejs SZT musi zapewnié, ze Dodatkowy krok aprobaty nie
bedzie wymagana w przypadku odebrania uprawnien.

DZU/01/2016/ZP/1-WF-0056

Interfejs SZT musi umozliwi¢, ze role Akceptanta mozna przypisac
na wniosek przetozonego w SZT. Role systemowe w SZT bedg
podlegaty aprobacie zgodnie z obowigzujgcymi regutami
Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0057

Interfejs SZT musi umozliwiaé ustanowienie petnomocnika
niezaleznie od struktury organizacyjnej, poprzez zmiane filtréw
przez samego wnioskodawce na etapie jego przydzielania tzn.
system przy ustawianiu Wnioskodawcy powinien wskazywac
mozliwe osoby zgodnie z podlegtoscia. Po zdjeciu automatycznie
ustawionego filtru powinien umozliwi¢ udzieli¢ petnomocnictwa
osobie w ramach struktury swojej Jednostki organizacyjnej.
Administrator SZT w uzasadnionych wypadkach powinien mieé
mozliwo$¢ ustanowienia petnomocnictwa w ramach catego
Zaktadu.

DZU/01/2016/ZP/1-WF-0058

Interfejs SZT musi umozliwi¢ obstuge oddelegowan pomiedzy
dwoma Jednostkami organizacyjnymi (oddelegowanie miedzy
Jednostkami organizacyjnymi nie jest rejestrowane w SAP HR)
w nastepujacy sposdb:

1) W SZT powinien znajdowac sie port umozliwiajgcy osobom
zarzadzajgcym SZT obstuge: ,Oddelegowanie pracownika”
oraz ,Powrot pracownika z oddelegowania”.

2) Wykonanie obstugi oddelegowania przez osoby zarzadzajgce
SZT — powinno odpisac sie w Tozsamosci pracownika np. by¢
widoczne w tresci zlecen.

3) Do obstugi ,,Oddelegowania pracownika” powinny wystarczy¢
nastepujgce dane pracownika oddelegowanego: imie
i nazwisko, nr osobowy, pesel, nr komérki organizacyjnej,
do ktérej pracownik jest przenoszony, stanowisko jakie
bedzie posiadat w nowej komérce.

4) Do obstugi ,Powrdt pracownika z oddelegowania” powinny
wystarczy¢ dane pracownika: imie i nazwisko, nr osobowy,
pesel, nr komérki organizacyjnej, do ktérej pracownik wraca,
stanowisko jakie zajmuje w komérce do ktérej wraca.

5) Na podstawie przygotowanego portu stuzacego
do zarejestrowania , Oddelegowania pracownika” Tozsamos¢
pracownika powinna zosta¢ przeniesiona automatycznie
z komorki macierzystej do nowej komaérki.
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6) Na podstawie przygotowanego portu stuzgcego
do zarejestrowania ,Powrotu z oddelegowania” Tozsamos¢
pracownika powinna zostal przeniesiona automatycznie
z nowej komorki do komérki macierzystej.

DZU/01/2016/ZP/1-WF-0059

System musi posiadaé mozliwos¢ eksportu i importu danych.

DZU/01/2016/ZP/1-WF-0060

System musi umozliwia¢ administratorowi definiowanie zakresu
wymiany danych.

DZU/01/2016/ZP/1-WF-0081

Interfejs SZT musi posiada¢ zabezpieczenia przed okresowg
niedostepnoscia  integrowanych Zasobéw tj. umozliwiaé
wznowienie dziatania w momencie przywrdcenia dziatania tego
Zasobu np. w przypadku procesowania nadawania uprawnien do
Katalogu KSI, w przypadku jego niedostepnosci, system SZT
powinien odtozy¢ nadawanie uprawnien do momentu
wznowienia jego dziatania jednoczesnie zachowujgc kolejnosé
wystawionych wnioskow.

DZU/01/2016/ZP/1-WF-0082

Interfejs SZT  musi  umozliwi¢  modyfikowanie  przez
Zamawiajgcego walidacji tworzenia Zasobéw tj. zaleznosci
ich powstawania w procesie zmian kadrowych (dependencja
miedzy Zasobami).

Wymagania przejsciowe

Identyfikator

Opis wymagania

DzZU/01/2016/ZP/1-WP-0001

System musi umozliwiaé wymiane danych w obu kierunkach
(export i import danych).

DzZU/01/2016/ZP/1-WP-0002

System musi mie¢ mozliwos¢ automatycznej wymiany danych
w zadanych odstepach czasu (np. co noc, lub na koniec tygodnia)
oraz jednorazowej inicjowanej przez administratora.

DzZU/01/2016/ZP/1-WP-0003

System musi zapewnia¢ ochrone swoich Zasobdéw przed
nieautoryzowanym dostepem z zewnatrz i wewnatrz systemu.

DZU/01/2016/ZP/1-WP-0004

System  musi zapewnia¢ mozliwos¢ separacji  danych
o elementach konfiguracji w taki sposéb, aby wyznaczone grupy
Uzytkownikéw (np. Oddziaty) miaty dostep wytacznie do danych
przeznaczonych dla tej grupy, dotyczy to zaréwno modyfikac;ji jak
i widocznosci danych.

DzZU/01/2016/ZP/1-WP-0005

Uwierzytelnienie Uzytkownikdw musi odbywac sie przy uzyciu
identyfikatora Uzytkownika (tzw. login'u) i Hasta pobieranego
z Active Directory albo Certyfikatu zawartego na Karcie
elektronicznej.

Wymienione obie metody muszg byé spetnione, ale nie
jednoczesnie tzn. w zaleznosci od konfiguracji Uzytkownik
posiadajgcy Konto w AD musi posiada¢ mozliwosé
Uwierzytelnienia za pomocy loginu/Hasta lub odpowiedniego
Certyfikatu na Karcie elektroniczne;j.

DzZU/01/2016/7P/1-WP-0006

System nie moze wyswietla¢ Haset na ekranie podczas
ich wprowadzania przez Uzytkownika.

DzZU/01/2016/ZP/1-WP-0007

Hasta Uzytkownikdow nie mogg by¢ przekazywane przez sie¢ LAN
i WAN w postaci jawnej.

DzZU/01/2016/ZP/1-WP-0008

System musi rejestrowac kazdg udang i nieudang prébe dostepu
do systemu.

DZU/01/2016/ZP/1-WP-0009

System musi obstugiwa¢ mechanizm auditingu, czyli pozwalac
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na zapis historii tworzenia i zmian danych wraz z informacjg kto,
kiedy i jakie dane zmieniat lub wprowadzat, dla wskazanego przez
administratora zakresu danych, a takze umozliwiaé raportowanie
tych danych. Informacje te muszg by¢ udostepniane do odczytu,
w taki sposéb by nawet osoba niezaangazowana
w administrowanie  systemem SZT  mogta przesledzic¢
poszczegdlne zdarzenia, jakie miaty miejsce.

DzU/01/2016/7P/1-WP-0010

Administrowanie infrastrukturg  techniczng musi by¢
scentralizowane.

Administratorzy systemu muszg mie¢ mozliwos¢ nadzorowania
i sprawnego zarzgdzania catym systemem.

Role i uprawnienia do SZT muszg by¢ zdefiniowane i
raportowane.

DZU/01/2016/2P/1-WP-0011

Maksymalna liczba aktywnych Uzytkownikow systemu: 50 000.

DZU/01/2016/2P/1-WP-0012

Przewidywana liczba Tozsamosci w systemie: do 85 000.

DZU/01/2016/2P/1-WP-0013

Maksymalna liczba rél zmienianych jednym wnioskiem: 1 000.

Wymagania pozafunkcjonalne

Identyfikator

Opis wymagania

DZU/01/2016/ZP/1-WNF-0001

SZT musi by¢ oparty o baze danych SQL, przy czym dopuszcza sie
rozwigzania hybrydowe, gdzie SZT oparty bedzie zaréwno o baze
danych (np. dla raportowania i wnioskdw) oraz ustuge
katalogowa (np. dla repozytorium Tozsamosci).

DZU/01/2016/ZP/1-WNF-0002

Interfejs SZT musi wyswietla¢ daty w formacie zdefiniowanym
przez uprawnionego do tego administratora.

DZU/01/2016/ZP/1-WNF-0003

Interfejs SZT musi umozliwia¢ nawigowanie pomiedzy
elementami interfejsu uzytkownika zaréwno przy uzyciu myszki
jaki i klawiatury.

DZU/01/2016/ZP/1-WNF-0004

Interfejs SZT musi umozliwia¢é wyswietlanie interfejsu
Uzytkownikowi w kontekscie posiadanych przez niego uprawnien
systemowych.

DZU/01/2016/ZP/1-WNF-0005

Interfejs SZT musi by¢ ergonomiczny i zapewniac nie mniej niz:
1) rozszerzanie okien aplikacji,
2) dostosowanie ilosci elementow wyswietlanych na stronie
i stronicowanie,
3) jednolity format wprowadzanych typéw danych np. daty
wprowadzane dd-mm-rrrr.

DZU/01/2016/ZP/1-WNF-0006

Interfejs SZT musi umozliwia¢ zaznaczanie tekstu i kopiowanie
we wszystkich elementach tekstowych.

DZU/01/2016/ZP/1-WNF-0007

Interfejs SZT musi umozliwi¢ obstuge Kont Uzytkownikow
z nazwiskiem kilkucztonowym, w tym bez mysinika.

DZU/01/2016/ZP/1-WNF-0008

Interfejs SZT musi prezentowa¢ nazwe wniosku zgodng
Z nazewnictwem stosowanym u Zamawiajgcego.

DZU/01/2016/ZP/1-WNF-0009

Interfejs SZT musi obstugiwaé przetwarzanie kilku Zdarzen
kadrowych wystawionych w SWEZ w tym samym dniu dla
jednego pracownika (kolejkowanie);

DZU/01/2016/ZP/1-WNF-0010

Interfejs SZT musi umozliwi¢ automatyczng autentykacje
na podstawie poswiadczen AD np. kerberos.

DZU/01/2016/ZP/1-WNF-0011

Interfejs SZT musi by¢é kompatybilny ze wzorcem systemowo-
narzedziowym eksploatowanym u Zamawiajgcego okreslonym
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Standardami IT ZUS.

DZU/01/2016/ZP/1-WNF-0012

Interfejs SZT musi umozliwi¢ Akceptantowi podglagd wszystkich
zaaprobowanych zlecen.

DZU/01/2016/ZP/1-WNF-0013

Projektowany system ma zapewnia¢ wysoka dostepnosc¢ ustug
i mozliwos¢ zastosowania rozwigzan odpornych na awarie w celu
zwiekszenia niezawodnosci. Ponadto jego konfiguracja musi
pozwala¢ administratorowi bez przeszkdod wykonaé wszystkie
dziatania bez przerywania pracy systemu np. poprzez wytgczenie
btednie dziatajgcego Konektora lub innego modutu systemu.

DZU/01/2016/ZP/1-WNF-0014

System ma zapewni¢ odpowiednig wydajnos$¢ uwzgledniajac
reakcje na dziatania Uzytkownikéw. Czas odswiezania/ odbudowy
ekranu po czynnosci wykonanej przez Uzytkownika nie moze by¢
dtuzszy niz 1 sek. Warunek ten nie dotyczy funkcji, ktére
sg zwigzane zwykonywaniem globalnych operacji na bazie
danych takich, jak np. sporzadzenie raportow i jednoczesnie nie
sg wykonywane w trakcie codziennej, rutynowej pracy z SZT.

DZU/01/2016/ZP/1-WNF-0015

System ma zapewni¢ odpowiednig wydajnos$¢ uwzgledniajac
maksymalng liczbe 156 000 wnioskdw generowanych w systemie
dziennie miedzy 7:00 — 18:00.

Zaktadajgc, iz Zamawiajacy bedzie wykorzystywat funkcjonalnosc
masowego wystawiania whnioskow w najbardziej
prawdopodobnym przypadku istnieje mozliwo$¢ np. masowego
wydania wszystkim pracownikom Zamawiajgcego nowych Kart
elektronicznych i Certyfikatéw AD, KSI, ENC lub innych, np.
Certyfikatéw VPN.

Przyjmujac:

Maksymalna liczba Uzytkownikéw aktywnych do 2020 r. — 52 000
Liczba Zasobdw, dla ktérych nalezy wystawié wnioski - 3
Woyliczenia: 52 000 x 3= 156 000

DZU/01/2016/ZP/1-WNF-0016

System ma zapewni¢ odpowiednig wydajno$¢ uwzgledniajgc ilos¢
danych w nim zgromadzonych obejmujgcych informacje z okresu
48 m-cy o wszelkich operacjach wykonywanych na
Tozsamosciach, z uwzglednieniem m.in.:
1) Zasobow i posiadanych uprawnien w ramach tych
Zasobow;
2) wnioskdw.

DZU/01/2016/ZP/1-WNF-0017

Interfejs SZT musi by¢ w jezyku polskim.

DZU/01/2016/ZP/1-WNF-0018

Interfejs SZT musi by¢ skalowany i obstugiwany przez urzadzenia
mobilne.

DZU/01/2016/ZP/1-WNF-0019

Interfejs SZT musi by¢ kompatybilny z dostepnymi na rynku
wersjami oprogramowania systemowo-narzedziowego (stacje
i serwery).

DZU/01/2016/ZP/1-WNF-0020

Interfejs SZT musi by¢ oparty tylko na aktualnie wspieranych
pluginach i nie majacych planowanego zakoriczenia wsparcia.

Proces wnioskowania czy Provisioningu Uzytkownika i dziatajgce przy tym mechanizmy audytowe
nie powinny wptywac¢ na stabilno$¢ pracy aplikacji i jej wydajno$¢ dla innych Uzytkownikéw
pracujgcych w aplikacji, a procesowanie zadan systemowych dla takiej skali Uzytkownikéw
nie powinno mie¢ wptywu na wydajnos¢ aplikacji w godzinach biznesowych.
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IV. Migracja SZT

Migracja SZT powinna zosta¢ zrealizowana w okresie nie dtuzszym niz 26 tygodni od daty podpisania
Umowy. Czynnosci zwigzane z implementacja rozwigzania w $rodowisku produkcyjnym
Zamawiajgcego powinny zostaé zrealizowane w terminie nie dtuzszym niz 3 dni kalendarzowe,
z zastrzezeniem:

1) Zamawiajgcy zgadza sie na okres wskazany jako Start produkcyjny oferowanego przez
Wykonawce rozwigzania zamrozi¢ wnioskowanie i obstuge Zdarzen kadrowych w obecnie
wykorzystywanym SZT na okres nie dtuzszy niz 3 dni kalendarzowe;

2) Zamawiajacy oczekuje, iz Start produkcyjny bedzie obejmowat jednorazowe wigczenie przez
Wykonawce oferowanego przez siebie rozwigzania gotowego do realizacji zadan obecnie
obstugiwanych w SZT Zamawiajgcego;

3) Zamawiajacy zaktada, ze dane historyczne dot. zdarzen, ztozonych wnioskéw czy tworzenia
i usuwania Tozsamosci z eksploatowanego u Zamawiajgcego SZT przed Migracjg SZT bedg
dostepne w celach kontrolnych/ audytowych. Dostep do tych danych moze by¢ realizowany
w trybie ,na zadanie”, a ich pozyskanie nie powinno by¢ czasochtonne - przewidywany
maksymalny czas oczekiwania na dane to 2 Dni robocze. Dostep do danych historycznych
moze byé obstugiwany poprzez odrebne narzedzie. W takim przypadku takze licencje
niezbedne do jego uzytkowania przez Zamawiajgcego powinny by¢ odstgpione przez
Wykonawce bezterminowo. Zakres danych historycznych niepodlegajgcych Migracji SZT
zostanie uszczegotowiony na etapie realizacji przedmiotu zamdwienia. Utrzymywanie
danych historycznych bedzie realizowane we wskazanej przez Zamawiajgcego lokalizacji.

Start produkcyjny poprzedzony bedzie testami i odbiorem Produktéow. Kazdy z etapdéw zakoriczony
bedzie w momencie odbioru zmian bez zastrzezen i potwierdzony protokotem odbioru.

ETAP M1 - Przygotowanie infrastruktury COO i ZCOO, w tym dla srodowiska
developerskiego i przedprodukcyjnego oraz plan migracji danych z zachowaniem
funkcjonalnosci

Wymagania przejsciowe

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WP-0014 | Przygotowanie infrastruktury COO i ZCOO

Wykonawca zobowigzany jest do:

1) Opracowania rozmieszczenia architektury sprzetowej opartej
na dwdch lokalizacjach COO i ZCOO;

2) Opracowania rozmieszczenia architektury serwerdw, urzadzen
we/wy w lokalizacji ZCOO oraz architektury systemowej dla
$Srodowisk nieprodukcyjnych (przedprodukcja i $rodowisko
testowo-deweloperskie);

3) Opracowania rozmieszczenia architektury serwerdw, urzadzen
we/wy w lokalizacji COO oraz architektury systemowej
dla srodowisk produkcyjnych;

4) Okreslenia potrzeb w zakresie serwisu systemu
operacyjnego/podsystemow;

5) Okreslenia potrzeb w zakresie parametryzacji
systemu/podsysteméw;

6) Zapewnienia wsparcia, poprawek, utrzymania systemu
operacyjnego i podsystemdéw we wszystkich s$rodowiskach
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systemowych, zaréwno  Wykonawcy jak iproducenta
wdrozonego Oprogramowania;

7) Okreslenia niezbednych testéw i weryfikacji warstwy sprzetowej,
systemowej, narzedziowej oraz rekomendacji w zakresie
warstwy aplikacyjnej;

8) Przygotowania zmian w konfiguracji sieci KSI na potrzeby
Wdrozenia SZT.

DzU/01/2016/7P/1-WP-0086

Opracowanie projektu wytworzenia Srodowiska developerskiego
i przedprodukcyjnego zintegrowanego ze srodowiskami testowymi
systemow zintegrowanych z SZT oraz systemow, ktére docelowo
majg by¢ zintegrowane zSZT - jesli istniejg, z uwzglednieniem,
iz Srodowisko przedprodukcyjne SZT powinno byé backupowane
przed kazdym testem, aby w razie potrzeby mozna byto powtdrzyé
i przywrdci¢ do stanu zbieznego z produkcjg stad istotne jest
zapewnienie Zasobdw na backup (dot. bazy jak i aplikacji). Obydwa
srodowiska powinny umozliwiaé rzetelne przeprowadzenie testéw
wprowadzanych zmian.

DZU/01/2016/ZP/1-WP-0088

Przygotowanie dokumentacji opisujacej Srodowisko developerskie
i przedprodukcyjne oraz ich backupowanie, wtym podtgczenie
srodowisk testowych systemow zintegrowanych z SZT.

DZU/01/2016/ZP/1-WP-0089

Przygotowanie dokumentacji opisujgcej czynnosci niezbedne do
przeniesienia danych ze S$rodowiska produkcyjnego do
przedprodukcyjnego.

DzZU/01/2016/ZP/1-WP-0015

Plan migracji danych z zachowaniem funkcjonalnosci:

1) Wykonawca dostarczy projekt migracji niezbednych danych
do poprawnego  funkcjonowania  docelowego  systemu,
uwzgledniajgcy ciggto$¢ dziatania Systemu Zarzadzania
Tozsamoscia wtym jednokrotnego logowania oraz spdjnosé
danych zapewniajgcg utrzymanie funkcjonalnosci dotychczas
wykorzystywanego systemu,

2) Wykonawca przedstawi projekt odtozenia historii danych
(wszystkie dane gromadzone przez SZT) dotyczacego
posiadanych przez Tozsamosci uprawnien i skfadanych
dotychczas wnioskow wraz z mozliwoscig ich generowania
w celach audytowych,

3) Wykonawca przedstawi projekt uruchomienia jednokrotnego
logowania  kompatybilnego  z uruchamianym  SZT, nie
angazujacego w to Uzytkownikéw,

4) Wykonawca gwarantuje, iz wdrozone przez niego
Oprogramowanie po migracji danych zapewnia funkcjonalnos¢
nie mniejszg niz obecnie wykorzystywany SZT i ESSO
u Zamawiajacego.

Kryteria odbioru etapu:

1) Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami

realizacji,

2) Lista osob wraz ze wskazaniem kompetencji kazdej z nich, petniong rolg/funkcja,
3) Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci: zaakceptowany przez

Zamawiajgcego projekt architektury opartej na dwdch lokalizacjach w COO oraz w ZCOO

wraz ze specyfikacjg opisujgcy konfiguracje wymaganego Sprzetu uwzgledniajgc jego rodzaj

(fizyczny, wirtualny), dokumentacja opisujgca srodowisko developerskie i przedprodukcyjne
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oraz ich backupowanie, w tym podtgczenie srodowisk testowych systemdw zintegrowanych
zSZT i koncepcja testow weryfikujgcych poprawnos¢ migrowanych danych wraz
z zachowaniem funkcjonalnosci obecnie uzytkowanego SZT.

4) Plan testéw zawierajgcy w szczegdlnosci koncepcje testow weryfikujgcych poprawnosé
konfiguracji sprzetowe].

ETAP M2 - Przygotowanie srodowiska aplikacyjnego COO i ZCOO, przeprowadzenie
migracji danych oraz uruchomienie srodowiska developerskiego
i przedprodukcyjnego

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WP-0016 | W ramach przygotowania srodowiska aplikacyjnego COO i ZCOO oraz

uruchomienia $rodowiska developerskiego i przedprodukcyjnego

Wykonawca:

1) Dostarczy sprzet i licencje zgodne z przedstawiong specyfikacja,

2) Skonfiguruje Sprzet w przedstawionym srodowisku,

3) Przygotuje Srodowiska:  produkcyjne,  przedprodukcyjne
i testowo-developerskie (warstwa systemowa, bazy danych
i aplikacji), zapewniajgce funkcjonalnos$¢ nie mniejszg niz obecnie
wykorzystywanego produkcyjnie SZT u Zamawiajacego,

4) Udostepnieni interfejs dla Srodowisk developerskiego
i przedprodukcyjnego,

5) Zrealizuje testy potwierdzajgce  poprawno$¢ dziatania
poszczegdlnych Srodowisk.

DZU/01/2016/ZP/1-WP-0017 | Migracja danych zostanie zrealizowana po poprawnym zakoriczeniu

etapu M1:

1) Wykonawca przeprowadzi migracje  danych  zgodnie
z przygotowanym  izatwierdzonym przez Zamawiajgcego
projektem,

2) Wykonawca uruchomi jednokrotne logowania zgodnie z
zatwierdzong przez Zamawiajgcego koncepcjg, opracowang
w ramach etapu M1,

3) Wykonawca przeprowadzi odtozenie historii danych zgodnie
z przygotowanym  izatwierdzonym  przez Zamawiajgcego
projektem w etapie M1,

4) Testy potwierdzajgce: poprawnos¢ migracji danych oraz
zachowanie funkcjonalnosci obecnie uzytkowanego SZT oraz
mozliwos¢ wygenerowania danych audytowych w zakresie
danych historycznych.

Kryteria odbioru etapu:
1. Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami
realizacji.
2. Lista osob wraz ze wskazaniem kompetencji kazdej z nich, petniong rola/funkcja.
Wykaz Sprzetu, Oprogramowania i licencji dostarczonych w celu realizacji Migracji SZT,

w

4. Raporty z testow weryfikujgcych poprawnosé konfiguracji sprzetowej kazdego
Srodowiska zgodnie z zatwierdzong dokumentacjg z etapu M1.

5. Przekazanie oraz konfiguracja Sprzetu w dwach lokalizacjach w COO oraz w ZCOO.
Uruchomienie srodowisk aplikacyjnych w docelowej architekturze sprzetowej.
7. Uruchomienie srodowiska developerskiego i przedprodukcyjnego.

o
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8. Produkcyjne Wdrozenie rozwigzania aplikacyjnego o zakresie funkcjonalnym
nie mniejszym niz obecnie wykorzystywane przez Zamawiajgcego rozwigzania SZT.

9. Przeprowadzona

migracja danych oraz zachowanie funkcjonalnosci z obecnie

uzytkowanego SZT oraz wiaczenie kompatybilnego jednokrotnego logowania zgodnego w
zakresie funkcjonalnym z tym dziatajgcym u Zamawiajgcego bez koniecznosci
angazowania w to Uzytkownikow.

10. Raporty z testéow weryfikujgcych poprawnos¢ migracji danych i zachowania
funkcjonalnosci z obecnie uzytkowanego SZT i ESSO oraz mozliwosci wygenerowania
danych audytowych w zakresie danych historycznych zatwierdzong koncepcjg z etapu

M1.

11. Dokumentacja wytworzona w cyklu projektowym obejmujgca Migracje SZT, w tym

dokumentacja

analityczna, dokumentacja techniczna, podreczniki uzytkownika

i administratora, dokumentacja eksploatacyjna - Procedury administratorskie, Procedury

eksploatacyjne, Standardy IT ZUS, plan ciggtosci dziatania SZT - ktdra okresla m.in.

specyfikacje, budowe, wdrozenie, parametryzacje i konfiguracje SZT oraz zaleznosci dot.

wszystkich zwigzanych z nim komponentéw, konektoréow systemow, baz danych.

Warsztaty

Wykonawca bedzie zobowigzany w ramach przeprowadzenia Migracji SZT do przeprowadzenia

warsztatéow m. in. w zakresie instalacji, konfiguracji, zmian w konfiguracji, utrzymania, rozbudowy i

modyfikacji bazy SZT i modernizacji systemu. Wykonawca przeprowadzi warsztaty dla wskazanych

przez Zamawiajgcego pracownikdw. Zamawiajacy w ramach Migracji SZT planuje przeszkolenie do 30

administratorow systemu oraz do 60 oséb uczestniczacych w procesie zarzgdzania uprawnieniami u

Zamawiajgcego, na odrebnych warsztatach dedykowanych dla kazdego z wymienionych adresatow.

Warsztaty w ramach Migracji SZT bedg trwaty tgcznie do 320 godzin, przy czym rzeczywista liczba

godzin bedzie uzalezniona od podziatu uczestnikédw na grupy przez Zamawiajgcego oraz liczby godzin

zaje¢ w zaakceptowanych przez Zamawiajgcego programach warsztatow.

Identyfikator

Opis wymagania

DzZU/01/2016/zP/1-WP-0090

Wykonawca zobowigzany bedzie do przeprowadzenia warsztatow
administratorskich m. in. w zakresie instalacji, konfiguracji, zmian w
konfiguracji, utrzymania, rozbudowy imodyfikacji bazy SZT i
modernizacji systemu oraz z uwzglednieniem petnej funkcjonalnosci
systemu SZT.

V. Rozwdj funkcjonalny SZT

Termin realizacji prac w ramach Rozwoju funkcjonalnego SZT: czas trwania Umowy od daty

zakonczenia Migracji SZT.

Zamawiajgcy zaktada, iz poszczegdlne etapy wymienione w ramach Rozwoju funkcjonalnego SZT
beda mogty byc¢ realizowane réwnolegle przez podzespoty sktadajgce sie ze specjalistow Wykonawcy
i Zamawiajgcego. Rozwdj funkcjonalny SZT realizowany bedzie poprzez Zlecenia.

ETAP R1 - Opracowanie projektu i wdrozenie zmian wynikajgcych z integracji SZT i

SWEZ

W ramach etapu Wykonawca przeprowadzi:
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1. zmiany w systemie SWEZ i SZT realizowane beda zgodnie zprzygotowanym przez
Wykonawce i zatwierdzonym przez Zamawiajgcego projektem z uwzglednieniem
obowigzujgcej u Zamawiajgcego procedury zaangazowania strony trzeciej (obowigzujaca
procedura zostanie udostepniona na etapie Zlecenia),

2. testy potwierdzajgce poprawnos$¢ wprowadzonych zmian.

Wymagania funkcjonalne

Identyfikator

Opis wymagania

DZU/01/2016/ZP/1-WF-0061

Uruchomienie nowego klienckiego typu przy procesie zatrudniania
(zatrudnienie, zmiana organizacyjna, przejecie pracownika z innej
Jednostki organizacyjnej, powierzenie i powrdt z powierzenia,
powrdt z zawieszenia, przejecie pracownika zawieszonego)
do rejestracji jednej lokalizacji miejsca wykonywania pracy (adres
Jednostki organizacyjnej do wyboru ze stownika dostepnego
w SWEZ).

DZU/01/2016/ZP/1-WF-0062

Utworzenie tabeli konfiguracyjnej dla lokalizacji wraz z adresami
(adresy tj. nazwa Jednostki organizacyjnej, ulica, kod pocztowy,
miejscowosc) powigzanej ze stownikiem kodéw jednostek KSI.

DzZU/01/2016/ZP/1-WF-0063

Rozszerzenie struktury IDOC o nowy segment HRMD_A tak, aby dane
te przesytane byty do SZT.

DZU/01/2016/ZP/1-WF-0064

Modyfikacja grup Zdarzen kadrowych wyspecyfikowanej przez
Zamawiajgcego o nowy typ informacji.

DZU/01/2016/ZP/1-WF-0065

Uzupetnienie danych dotyczacych miejsca pracy pracownika w SWEZ
oraz utworzenie raportéow w SWEZ umozliwiajgcych monitorowanie
danych w zakresie wprowadzonych projektem zmian.

DZU/01/2016/ZP/1-WF-0066

Przekazywanie do SZT informacji o kodzie z Jednostki organizacyjnej
zgodnej z Katalogiem KSI — miejsca zatrudnienia i miejsca
wykonywania pracy.

DZU/01/2016/ZP/1-WF-0067

Umozliwienie na podstawie adresu i stownika jednostek katalogu KSI
automatycznego uzupetniania w SWEZ podtypu infotypu 105
o nazwie KSI oraz podtypu 0001 i 0010 po utworzeniu kont poczty
i loginu SAP.

DZU/01/2016/ZP/1-WF-0068

Rozszerzenie i implementacja zakresu danych pobieranych z SAP HR
do Systemu Zarzadzania Tozsamoscig o:
1) Funkcja (np. stanowisko ds. waznych),
2) MPK (Miejsce Powstawania Kosztéw),
3) Opis MPK (np. CE-OO Sprawy_Pracown),
4) oraz mapowanie dostepnych danych, w tym struktury
organizacyjnej i przypisania KSI na Tozsamosci w SZT.

DZU/01/2016/2P/1-WP-0018

Przebudowa Konektora SAP — zgodnie z  wymaganiami od
DzZU/01/2016/ZP/1-WF-0061 do DZU/01/2016/ZP/1-WF-0068 i
projektem zmian biznesowych w procesie wnioskowania o SWEZ w
SZT (dokument Koncepcja zmian biznesowych wnioskowania o
uprawnienia do SWEZ w SZT) oraz uwzglednia¢ mozliwosé
filtrowania, tj. pobierania z SWEZ wyfacznie rél, ktérych nazwa
rozpoczyna sie np. od litery ,Z".

Przebudowa Konektora SAP wraz z loggerami umozliwiajgcymi
bezposrednig diagnoze jego funkcjonowania, uruchomienie w
srodowisku developerskim, przedprodukcyjnym i produkcyjnym.
Przygotowanie dokumentacji opisujgcej funkcjonalnos¢ Konektora
SAP i konfiguracja w Srodowisku produkcyjnym i zalecang w
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‘ srodowisku developerskim i przedprodukcyjnym.

Kryteria odbioru etapu:

1. Harmonogram wraz ze wskazaniem , kamieni milowych” realizacji etapu oraz datg realizacji.

2. Lista osob wraz ze wskazaniem kompetencji kazdej z nich, petniong rola/funkcja.

3. Plan testdw zawierajacy koncepcje testéw weryfikujgcych poprawnos$é uruchamianych
funkcjonalnosci SZT odwzorowujgcych zmiany w SWEZ oraz raporty z testéw weryfikujgcych
poprawnos¢ dziatania Konektora SAP.

4. Wprowadzenie zmian w SWEZ i SZT zgodna z zatwierdzonym przez Zamawiajgcego
projektem.

5. Raporty z testow weryfikujgcych poprawnos$¢ dziatania poszczegdlnych procesow
po wprowadzeniu zmian.

6. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
dziatanie konektora pomiedzy SWEZ i SZT po wprowadzeniu zmian oraz dokumentacja
opisujgca funkcjonalnosé Konektora SAP i jego konfiguracje w srodowisku produkcyjnym i
zalecang w srodowisku developerskim i przedprodukcyjnym.

ETAPY R2 - R5: Budowa/Przebudowa Konektoréw

W ramach poszczegélnych etapow (R2, R3, R4, R5) realizowane beda przez Wykonawce ustugi
zwigzane z przygotowaniem projektu budowy nowych badz przebudowy istniejacych konektordéw, ich
wdrozenie i uruchomienie w s$rodowisku produkcyjnym zgodnie z poniiszymi wymaganiami
Zamawiajgcego. Etapy te mogq by¢ Zlecane osobno.

Wymagania przejsciowe:

Nazwa etapu Opis wymagania

[ identyfikator wymagania]

ETAP R2 - Konektor AuthAPI | Opracowanie projektu przebudowy/budowy Konektora
[DZU/01/2016/ZP/1-WP-0020] AuthAPI:

1) dostosowanie do nowej wersji bazy AuthAP,

2) zmiana sposobu komunikacji Konektora SZT z bazg AuthAPI.
Komunikacja miataby sie odbywac¢ za posrednictwem
serwisu. Serwis AuthAPI oferowatby metody niezbedne
do komunikacji z SZT, np. realizowatby ustugi wejsciowe
(przyjmujgce dane iaktualizujgce je w bazie AuthAPI):
DodajKonto, UsunKonto, ModyfikujKonto, ZablokujKonto,
ZmienHaslo, DodajRoleUzytkownika,
UsunRoleUzytkownika, SynchronizujStrukture oraz ustugi
wyjsciowe (SELECTy — zwracajace dane z bazy AuthAPI):
PobierzAplikacjeOrazRole, PobierzUzytkownikowZRolami.
Wymienione wyzej ustugi mogg wymagac rozszerzenia
w miare potrzeb komunikacji,

3) rozszerzenie danych Uzytkownika o dodatkowe informacje
(SID, login AD),

4) zmiana modelu nadawania rél — mozliwos¢ przypisania roli
do jednostki — w konsekwencji Uzytkownik moze miec role
do wielu jednostek (w chwili obecnej mozna nadac role
tylko w jednostce, do ktérej jest przypisany Uzytkownik),

Strona 30z 39




5)

Dodatkowy krok aprobaty dla poszczegdlnych rél
w aplikacjach autorskich.

ETAP R3 - Konektor CC
[DZU/01/2016/ZP/1-WP-0022]

Opracowanie projektu przebudowy/ budowy Konektora CC:

1)

2)

3)

4)

5)

6)

rozszerzenie mozliwosci wnioskowania o nowe Zasoby typu
Certyfikat zdefiniowane na podstawie nowych szablondéw
Certyfikatow w ustudze Active Directory Certificate Services
(AD CS),

nagrywanie lub usuwanie z Kart elektronicznych dowolnych
Certyfikatow,

wygenerowanie metodg wsadowga dowolnej ilosci Zasobéw
Karta elektroniczna i/lub Certyfikaty przy uzyciu plikéw
zrédtowych (TXT, CSV, XML) zawierajacych wtasciwe dane,
mozliwo$¢ zwiekszenia obstugiwanych kluczy do co
najmniej 4096 bit oraz algorytmu hashujgcego (hash
algorithm) do SHA-512,

odnawianie Certyfikatéw dowolnego typu znajdujgcych sie
na Karcie elektronicznej wraz z mozliwosciag usuniecia
odnowionych Certyfikatéw z wyjatkiem Certyfikatu ENC,
wystawienie Uzytkownikowi interfejsu, ktory
automatycznie dopasuje wstawione przez niego zdjecie
do wymaganych rozmiaréw.

ETAP R4 - Konektor HPSM
[DZU/01/2016/ZP/1-WP-0023]

Opracowanie projektu przebudowy/budowy Konektora HPSM:

1)

2)

3)
4)

umozliwienie komunikacji z SZT za pomoca ustug web
service. Ze wzgledu na ztozonos$¢ struktury bazy danych
HPSM oraz brak zapewnienia 100% relacyjnosci
na poziomie motoru bazy jedynym dopuszczalnym
sposobem komunikacji SZT z systemem HPSM jest
wywotywanie przez SZT odpowiednich ustug web service
udostepnionych przez HPSM (zaréwno w celu pozyskania
informacji z HPSM jak i zapisania do HPSM),

zarzagdzanie  uprawnieniami  poprzez SZT powinno

uwzglednia¢ dla HPSM rozbudowany mechanizm

uprawnien oparty o:

a) role, ktére grupujg uprawnienia do poszczegdlnych
modutéw HPSM. Za uprawnienia w poszczegdlnych
modutach odpowiadajg profile oraz uprawnienia
wykonawcze, (stowa klucze),

b) grupy. W HPSM rdéwnie wazng role petni przynaleznosé
do grup przypisania, w module Incydentéw oraz zmian.
Przypisanie takie umozliwia obstuge zdarzen, ktére
zostaty zgtoszone do danej grupy;

zaktada sie etap akceptacji dla niektérych grup i rél.

Whnioskodawca bedzie modgt wybraé odpowiednig role

po wskazaniu, ktérej zostanie poproszony o wskazanie grup

obstugi Incydentéw oraz grup obstugi zmian (pola
wielokrotnego wyboru). Jesli rola wymaga akceptacji taki
whiosek jest przekazywany do komorki akceptujacej.

Zaktada sie iz role ,centralne”; dla Pracownikéw

zewnetrznych oraz posiadajace uprawnienia

administratorskie powinny by¢ potwierdzane przed
nadaniem. Po potwierdzeniu roli wniosek o uprawnienia
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powinien zostaé przekazany do menadzeréw grup
przypisania Incydentéw oraz osoby odpowiedzialnej
za modut zmian. Po zatwierdzeniu na wszystkich poziomach
w  Systemie  Zarzadzania  Tozsamoscia  powinien
on przekaza¢ za pomocg ustug web service wczesniej
ustalone parametry, a HP SM zareagowac na nie w ustalony
wczesniej sposob,

5) jeden Uzytkownik mozie mieé¢ jedng role i moze byé
cztonkiem wielu grup,

6) wymagane jest aby SZT synchronizowat z HPSM liste rol

i grup.

ETAP R5 - Konektor
[DZU/01/2016/ZP/1-WP-0019]

AD

Opracowanie projektu przebudowy/budowy konektora AD:

1) uruchomienie mozliwosci wnioskowania o utworzenie
grupy AD poprzez SZT,

2) wyswietlanie w SZT grup nadanych bezposrednio w AD
w procesie wnioskowania,

3) przekazywanie do AD danych o przypisaniu organizacyjnym
Uzytkownika zgodnie z regulaminem organizacyjnym
Zamawiajgcego, zamiast komérki wewnetrznej istniejgcej
tylko dla potrzeb SWEZ okreslanej jako Pion,

4) przekazywanie do AD danych o numerze osobowym
pracownika z SAP,

5) rozszerzenie funkcjonalnosci wnioskowania o zmiane
sposobu Logowania opisanej w pkt 4.1.1.14 dokumencie
Szczegbtowy opis dziatania obecnego SZT, w sposdb
umozliwiajgcy zdefiniowanie przez Zamawiajgcego nowych
grup (max. 10 grup liczonych w zakresie 0 do 9).
Definiowanie nowych grup powinno opiera¢ sig na
mechanizmie tzw. ,,Wizarda” albo na odpowiednich plikach
konfiguracyjnych systemu SZT.

DZU/01/2016/ZP/1-WP-0028

Przygotowanie poszczegdlnych Konektoréw (z etapéw: R2, R3,
R4 i R5) wraz zloggerami umozliwiajgcymi bezposrednig
diagnoze ich funkcjonowania, uruchomienie w $rodowisku
developerskim, przedprodukcyjnym i produkcyjnym.

DzZU/01/2016/ZP/1-WP-0029

Przygotowanie  dokumentacji  opisujgcej  funkcjonalnosc
poszczegdlnych Konektoréw i ich konfiguracje w Srodowisku
produkcyjnym i zalecang w S$rodowisku developerskim
i przedprodukcyjnym.

Kryteria odbioru etapéw R2, R3, R4 i R5:
1. Przeprowadzona budowa/ przebudowa poszczegdlnych Konektoréw i ich uruchomienie

w Srodowisku produkcyjnym.

2. Harmonogram realizacji danego etapu wraz ze wskazaniem , kamieni milowych” realizacji
tego etapu oraz datami realizacji.

w

Lista 0séb wraz ze wskazaniem kompetencji kazdej z nich, petniong rolg/funkcja.

4. Plan testéow i raporty z testdw weryfikujgcych poprawnosé¢ dziatania poszczegélnych

Konektordéw.

5. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
funkcjonalnosé poszczegdlnych Konektoréw i ich konfiguracje w srodowisku produkcyjnym
i zalecang w Srodowisku developerskim i przedprodukcyjnym.
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Uwaga: odbiér poszczegdlnych elementéw etapow R2, R3, R4 i R5 z zapewnieniem dla nich
osobnych kryteriow odbioru zgodnie z pkt 1- 5.

ETAP R6 — Manualny Provisioning

W ramach etapu realizowane bedg przez Wykonawce ustugi zwigzane z przygotowaniem projektu,

wdrozeniem i uruchomieniem w srodowisku produkcyjnym rozbudowanej funkcjonalnosci w zakresie

Manualnego Provisioningu zgodnie z ponizszymi wymaganiami Zamawiajgcego.

Wymagania przejsciowe

Identyfikator

Opis wymagania

DzZU/01/2016/ZP/1-WP-0030

Opracowanie projektu uruchomienia w SZT obstugi Zasobdw
zarzgdzanych manualnie przy uwzglednieniu kilku mozliwych $ciezek
procesowania  zaréwno w  zakresie aplikacji  aktualnie
zaimplementowanych do SZT jak i innych aplikacji wykorzystywanych
u Zamawiajgcego np. umozliwienie kilku etapowej obstugi tego
samego whniosku tj. wniosek trafia najpierw do obstugi do grupy A,
nastepnie do grupy B.

DZU/01/2016/ZP/1-WP-0031

Udostepnienie interfejsu umozliwiajgcego wyprowadzenie lub
wycofanie Zasobu zarzagdzanego manualnie w dowolnym momencie,
poprzez konto administratora SZT.

DzZU/01/2016/ZP/1-WP-0032

Przygotowanie poszczegdlnych $ciezek procesowania Zasobu
zarzagdzanego manualnie.

DzZU/01/2016/ZP/1-WP-0033

Przygotowanie dokumentacji opisujgcej zarzadzanie konkretnym
Zasobem jak i $ciezkg jego procesowania.

Kryteria odbioru etapu:

1. Uruchomienie produkcyjne poszczegdlnych Sciezek procesowania Zasobdw zarzgdzanych
manualnie i import danych przez Zamawiajgcego w Srodowisku produkcyjnym po akceptacji
catego procesu implementacji na sSrodowisku przedprodukcyjnym.

2. Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami

realizacji.

w

Lista oséb wraz ze wskazaniem kompetencji kazdej z nich, petniong rolg/funkcja.

4. Plan testéw i raport z testow weryfikujagcych poprawnosé dziatania poszczegélnych

procesow.

5. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
zarzadzanie konkretnym Zasobem jak i $ciezkg jego procesowania.

ETAP R7 — Monitorowanie i raportowanie
W ramach etapu realizowane bedg przez Wykonawce ustugi zwigzane z przygotowaniem projektu,

wdrozeniem i uruchomieniem w srodowisku produkcyjnym rozbudowanej funkcjonalnosci w zakresie

monitorowania i raportowania zgodnie z ponizszymi wymaganiami Zamawiajgcego.

Wymagania funkcjonalne

Identyfikator

Opis wymagania

DZU/01/2016/ZP/1-WF-0069

Umozliwienie generowania raportéow przefiltrowanych
po parametrach i uprawnieniach strukturalnych (dotyczgcych SWEZ),
roli, systemie, aplikacji, Zasobie, Tozsamosci, w oparciu o numer
osobowy i opis numeru MPK lub strukture organizacyjng
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Zamawiajgcego (TJO/departament/wydziat/stanowisko) przy
wyborze jednego lub kilku tych samych parametréw.
DZU/01/2016/ZP/1-WF-0070 | Raportowanie  danych  odpisywanych ~w  zakresie = Kont

uprzywilejowanych.

DZU/01/2016/ZP/1-WF-0071

Uwzglednienie raportowania dla oséb z wielozatrudnieniem.

DZU/01/2016/ZP/1-WF-0072

Wygenerowanie raportu o uprawnieniach nadanych bezposrednio
w systemach zrédtowych.

DZU/01/2016/ZP/1-WF-0073

Wygenerowanie raportu w oparciu o zestaw zdefiniowanych
uprawnien.

DZU/01/2016/ZP/1-WF-0074

Eksport do formatu XLS, HTML, XML, CSV do zdefiniowanej
lokalizacji.

DZU/01/2016/2P/1-WF-0075

Publikacja raportow dla okreslonych grup Uzytkownikdéw zgodnie
Z wymaganiami Zamawiajgcego.

DZU/01/2016/ZP/1-WF-0076

Udostepnienie interfejsu umozliwiajgcego monitorowanie
i diagnostyke SZT, w tym m.in. liczby Uzytkownikéw korzystajgcych
zSZT i liczby wnioskéw wystawianych w SZT (automatycznie,
manualnie przez osoby posiadajgce stosowne uprawnienia).

DZU/01/2016/ZP/1-WF-0077

W ramach jednokrotnego logowania powinny by¢ udostepnione

mechanizmy monitorowania iraportowania w zakresie jego
wykorzystania.

Wymagania przejsciowe

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WP-0034 | Przygotowanie dokumentacji opisujgcej proces generowania

raportéw oraz pobierania do nich danych.

DZU/01/2016/ZP/1-WP-0035 | Przygotowanie dokumentacji opisujgcej dziatanie interfejsu
monitorujgcego dziatanie SZT.
DZU/01/2016/ZP/1-WP-0036 | Przygotowanie dokumentacji opisujgcej zarzadzanie procesami

jednokrotnego logowania wraz z instrukcjg dodawania nowych,
zmiany/wycofania istniejgcych szablondéw.

Kryteria odbioru etapu:

1. Wdrozenie produkcyjne funkcjonalnosci

raportowania monitorujgcych, pozwalajgcych

m.in. na diagnostyke SZT w zakresie zajetosci systemu (CPU, RAM, HDD, inne) oraz
monitorowania i raportowania w zakresie wykorzystania jednokrotnego logowania zgodnych
z wymaganiami Zamawiajacego.

2. Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami

realizacji.

3. Lista 0s6b wraz ze wskazaniem kompetencji kazdej z nich, petniong rolg/funkcja.

4. Plan testéw i raport z testéw weryfikujgcych poprawnos¢ generowania raportéw oraz
weryfikujgcych poprawnosc¢ dziatania poszczegdlnych procesow.

5. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
proces generowania raportéw i pobierania do nich danych oraz dokumentacja opisujaca

dziatanie interfejsu monitorujgcego dziatanie SZT

i dokumentacja opisujgca dziatanie

jednokrotnego logowania.
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ETAP R8 — Modut Administracyjny

W ramach etapu realizowane bedg przez Wykonawce ustugi zwigzane z przygotowaniem
projektu, wdrozeniem i uruchomieniem w S$rodowisku produkcyjnym funkcjonalnosci
w zakresie Modutu administracyjnego zgodnie z ponizszymi wymaganiami Zamawiajgcego.

Wymagania przejsciowe

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WP-0079 | Opracowanie projektu uruchomienia w SZT panelu

2) Import i eksport stownikow,

a) dodania/ usuniecia Zasobu,

d) definiowania kolejnosci

dodania Zasobu AD),

przebiegu.

administracyjnego umozliwiajgcego przede wszystkim:
1) Zarzadzanie stownikami niezaleznie od ich wielkosci,

3) Moizliwos¢  definiowania  obstugi  Zdarzen  kadrowych,
w szczegblnosci poprzez zapewnienie mozliwosci:

b) modyfikacji atrybutow Uzytkownika,
c) wytaczenia/ wtaczenia Zasobu oraz Uzytkownika,

wykonywanych operacji

(np. dodanie Zasobu exchange zalezy od prawidtowego

4) Definiowanie nowych wnioskdw i sposobu ich przebiegu,
5) Edycje juz zdefiniowanych zdarzen i wnioskéw oraz sposobu ich

DZU/01/2016/ZP/1-WP-0080 | Przygotowanie dokumentacji opisujgcej zarzadzanie danymi

znajdujacymi sie w panelu administracyjnym.

Wymagania funkcjonalne

Identyfikator Opis wymagania

DZU/01/2016/ZP/1-WF-0078 | Wdrozenie interfejsu umozliwiajagcego zarzadzanie danymi

znajdujgcymi sie w panelu administracyjnym.

DZU/01/2016/ZP/1-WF-0079 | Przygotowanie poszczegdlnych sciezek dokonywania zmian danych

znajdujacych sie w panelu administracyjnym.

Kryteria odbioru etapu:
1. Wdrozenie produkcyjne interfejsu panelu administracyjnego.

2. Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami

realizacji.

3. Lista 0s6b wraz ze wskazaniem kompetencji kazdej z nich, petniong rolg/funkcja.

E

Plan testow i raport z testow weryfikujgcych poprawnosé dziatania panelu administracyjnego.

5. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
zarzgdzaniem danymi znajdujgcymi sie w panelu administracyjnym.

ETAP R9 — Modut Zarzadzania Kontami Uprzywilejowanymi

W ramach etapu realizowane bedg przez Wykonawce ustugi zwigzane z przygotowaniem projektu,

wdrozeniem i uruchomieniem w srodowisku produkcyjnym funkcjonalnos$ci w zakresie Modutu

Zarzadzania Kontami uprzywilejowanymi zgodnie z ponizszymi wymaganiami Zamawiajgcego.
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Wymagania przejsciowe

Identyfikator

Opis wymagania

DzU/01/2016/ZP/1-WP-0037

Opracowanie projektu, ktéry umozliwi zarzadzanie Kontami
uprzywilejowanymi oraz hastami dla kont ustug/Uzytkownikow
na systemach i urzagdzeniach w $rodowisku informatycznym.

DzZU/01/2016/ZP/1-WP-0038

Opracowanie projektu, ktédry umozliwi monitorowanie dziatan
na Kontach  uprzywilejowanych w systemach operacyjnych,
platformach, bazach danych oraz na urzadzeniach sieciowych
w sposéb niezaktdcajacy funkcjonowanie Srodowisk produkcyjnych
oraz pracy Uzytkownikdow.

DZU/01/2016/zP/1-WP-0039

Opracowanie projektu, ktéry umozliwi nadawanie uprawnien dla

Pracownikdw zewnetrznych realizujgcych zadania na rzecz
Zamawiajgcego.
DZU/01/2016/ZP/1-WP-0040 | Opracowanie projektu, ktéry umozliwi kontrole dostepu

zewnetrznych dostawcow do srodowiska informatycznego.

DZU/01/2016/ZP/1-WP-0041

Opracowanie projektu, ktéry umozliwia weryfikacje kompletnosci
zbioru Kont uprzywilejowanych zarzgdzanych przez modut ze stanem
faktycznym.

DZU/01/2016/ZP/1-WP-0042

Opracowanie projektu, ktéry wspiera zarzadzanie Hastami
Uzytkownikow, na co najmniej systemach takich jak: Unix, Linux,
Windows, IBM, Mainframe, SUN, HP-UX, Oracle, SQL Server, SAP,
Sybase, Microsoft SQL Server, MySQLl, PostgreSQL, IBM DB2,
VMware, Cisco, Check Point, LDAP, Active Directory — Uzytkowanych
u Zamawiajacego.

DZU/01/2016/ZP/1-WP-0043

Opracowanie projektu, ktdry wspiera realizowanie sesji wraz
z rejestracjg aktywnosci Uzytkownikdw, do co najmniej systemow,
platform jak: Unix, Linux, Windows, Oracle, SAP, Mainframe,
Vmware — uzytkowanych u Zamawiajgcego.

DZU/01/2016/ZP/1-WP-0044

Opracowanie projektu, ktéry oferuje wsparcie dla protokotéw takich
jak: ssh, rdp, telnet, vnc, http, https, SQLPlus Oracle, SQL Windows —
uzytkowanych u Zamawiajacego.

DzZU/01/2016/ZP/1-WP-0045

Opracowanie projektu, ktéry udostepni administratorom oraz
Uzytkownikom interfejs przeglagdarkowy wspierajgcy rdine typy
dostepnych na rynku przegladarek, takich jak: Internet Explorer,
Chrome, FireFox Mozilla, Opera — uzytkowanych u Zamawiajacego.

DZU/01/2016/ZP/1-WP-0046

Opracowanie projektu, ktéry zapewni zarzadzanie poprzez interfejs
przegladarkowy udostepniony za pomocg protokotu HTTPS oraz
z linii komend po zabezpieczonym protokole SSH.

DZU/01/2016/ZP/1-WP-0047

Opracowanie projektu, ktéry posiada mechanizm wysytania
powiadomien e-mailowych (wbudowana ustuga SMTP).

DZU/01/2016/ZP/1-WP-0048

Opracowanie projektu, ktéry oferuje wbudowane w interfejs
administratora komendy administracyjne w celu umozliwienia
przeprowadzenia  testow  komunikacyjnych z  docelowymi
urzadzeniami/ systemami/ platformami (np. ping, telnet, nslookup,
tracert).

DZU/01/2016/ZP/1-WP-0049

Opracowanie projektu, ktory nagrywa sesje Uzytkownika
uprzywilejowanego w formie skompresowanej i zapisuje je w formie
umozliwiajgcej analize tekstowa.

DzZU/01/2016/ZP/1-WP-0050

Opracowanie projektu, ktory umozliwi funkcjonalno$¢ nadawania
uprawnien do wykonania konkretnego polecenia/ komendy oraz
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blokowania dla uzytkownika mozliwosci uruchomienia innego
polecenia/ komendy.

DzZU/01/2016/ZP/1-WP-0051

Opracowanie projektu, ktéry  umozliwi kontrole i audyt
wykorzystania wspotdzielonych haset administracyjnych.

DzZU/01/2016/ZP/1-WP-0052

Opracowanie projektu, ktéry wspiera zarzadzanie Hastami
w szczegdlnosci potrafi zarzadza¢ hastami dla kont serwisowych
w ustugach  na  komputerach  Windows -  uzytkowanych
u Zamawiajgcego.

DZU/01/2016/ZP/1-WP-0053

Opracowanie projektu, ktory umozliwi udzielenie uprawnienia
(w trakcie trwania sesji lub z zastosowaniem mechanizmu
roztaczenia i ponownego jej zestawienia) do wgrania lub kopiowania
plikéw z systemu, do ktérego taka sesja jest zestawiana.

DzZU/01/2016/7P/1-WP-0054

Opracowanie projektu, ktéry oferuje mechanizm $ledzenia
zapomocg kompleksowego audytu, obejmujgcego polityki,
uprawnienia oraz czynnosci wykonywane przez Uzytkownikéw
uprzywilejowanych.

DZU/01/2016/ZP/1-WP-0055

Opracowanie projektu, ktory wspiera funkcjonalno$¢ wysytania
zdarzen dotyczacych aktywnosci administratora lub Uzytkownika
do serwera SYSLOG.

DzZU/01/2016/ZP/1-WP-0056

Opracowanie projektu, ktory umozliwi implementacje
indywidualnych polityk bezpieczenstwa Haset dla réinych typdw
systeméw w szczegdlnosci okreslenia jej ztozonosci, diugosci
zabronionych znakdéw, powtarzania sie znakéw, minimalnej
i maksymalnej dtugosci, stosowanie duzych i matych liter, uzywania
znakéw alfanumerycznych, zabronionych znakow.

DzZU/01/2016/ZP/1-WP-0057

Opracowanie projektu, ktéry umozliwia monitorowanie, filtrowanie,
Uwierzytelnianie i szeroko rozumiane zarzgdzanie sesjami zdalnymi,
gdzie sesje te definiujemy, jako potgczenia sieciowe wykorzystujgce
rozne protokoty warstwy aplikacyjnej (np. ssh, telnet, rdp, vnc,
citrix).

DzZU/01/2016/ZP/1-WP-0058

Opracowanie projektu, ktéry umozliwi monitorowanie/ogladanie
online sesji Uzytkownikéw do systemdéw, podczas monitorowania
takiej sesji powinna by¢ mozliwo$¢ zakonczenia sesji Uzytkownika
w sytuacji, kiedy wykonuje on niedozwolone aktywnosci.

DzZU/01/2016/ZP/1-WP-0059

Opracowanie projektu, ktéry ma mozliwos¢ automatycznego
zamykania sesji w przypadku nieaktywnosci Uzytkownika przez
zadany okres czasu.

DzZU/01/2016/ZP/1-WP-0060

Opracowanie projektu, w ktérym Uzytkownik podczas wnioskowania
o Hasto i sesje powinien mie¢ mozliwos¢ wprowadzenia
uzasadnienia.

DZU/01/2016/ZP/1-WP-0061

Opracowanie projektu, ktory umozliwia rejestrowanie uderzen
uzytkownika w klawiature i zapisywanie je w logu oraz umozliwia
przeszukanie logu w celu wyszukania konkretnego ciggu znakow.

DZU/01/2016/ZP/1-WP-0062

Opracowanie projektu, ktory udostepnia zaindeksowany log z sesji,
zawierajgcy aktywnosci Uzytkownika.

DZU/01/2016/ZP/1-WP-0063

Opracowanie projektu, ktéry umozliwi przeszukiwanie logu z sesji
za pomocg wyrazen regularnych.

DzZU/01/2016/ZP/1-WP-0064

Opracowanie projektu, ktéry umozliwia implementacje list
dostepowych i polityk posiadajgcych wewnetrzny zestaw uprawnien
i rél regulujgcych dostep do systemdédw/Kont uprzywilejowanych.
Systemy oraz Konta muszg mie¢ mozliwos¢ grupowania
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i przyznawania do nich okreslonych uprawnien dla Uzytkownikéw
(np. administrator Linux nie zobaczy serweréw Windows).

DZU/01/2016/ZP/1-WP-0065 | Opracowanie projektu, ktéry wspiera mechanizm lokalnego

Uwierzytelniania do portalu administracyjnego i Uzytkownikéw przez
integracje z AD/LDAP, Radius, certyfikat X.509, mechanizm
dwusktadnikowego Uwierzytelniania za pomocg tokena
(sprzetowego, softwareowego, SMS, e-mail).

DZU/01/2016/ZP/1-WP-0066 | Opracowanie projektu, ktéry umozliwia ukrywanie lub szyfrowanie

rzeczywistych Haset wymaganych do Uwierzytelnienia.

DZU/01/2016/ZP/1-WP-0067 | Opracowanie projektu, ktory posiada wbudowane role, ktére

okreslajg dostep do jego Zasobow oraz rejestrujg zdarzenia w logu
audytowym.

DZU/01/2016/ZP/1-WP-0068 | Opracowanie projektu, ktory zapewnia wysokg dostepnosé,

skalowalnos¢ oraz jakos¢ dziatania.

DZU/01/2016/ZP/1-WP-0069 | Opracowanie projektu, ktory posiada mozliwo$¢ automatycznej

detekcji kont na podtagczanym systemie.

DZU/01/2016/ZP/1-WP-0070 | Opracowanie projektu, ktéry ma mozliwo$é tworzenia szablonéw

do potgczenn  okre$lonego  typu systeméw w interfejsie
i ma mozliwos¢ podpinania podobnych, nowych.

DZU/01/2016/ZP/1-WP-0071 | Opracowanie projektu, ktory posiada w interfejsie mozliwosé

importu/ aktualizacji kolekcji zarzgdzanych systeméw oraz import/
aktualizacje grup.

DZU/01/2016/ZP/1-WP-0072 | Opracowanie projektu, ktéry wspiera mozliwo$¢ zatwierdzania

whioskow o Hasto, sesje lub transfer pliku do systemu docelowego
poprzez uzycie grup lub odpowiednich Uzytkownikow.

DZU/01/2016/ZP/1-WP-0073 | Opracowanie projektu, ktéry umozliwia zmiane przypisania

wiascicielstwa biznesowego dla Kont technicznych.

DZU/01/2016/ZP/1-WP-0074 | Opracowanie projektu, ktéry umozliwia okreslenie aktualnego

statusu wnioskéw oraz ich historii.

DZU/01/2016/ZP/1-WP-0075 | Opracowanie projektu, ktory ma mozliwo$é usuniecia Konta

uprzywilejowanego.

DZU/01/2016/ZP/1-WP-0076 | Opracowanie projektu, ktéry udostepni rozwigzania przewidziane

do zarzadzania Kontami uprzywilejowanymi, zgodne
z zatwierdzonym przez Zamawiajgcego projektem  wsparcia
Uzytkownikéw w tym zakresie.

DZU/01/2016/ZP/1-WP-0077 | Przygotowanie i uruchomienie  w Srodowisku produkcyjnym

Zamawiajgcego poszczegdlnych Sciezek procesowania obstugi Kont
uprzywilejowanych.

DZU/01/2016/ZP/1-WP-0078 | Przygotowanie dokumentacji opisujacej zarzadzanie konkretnym

Zasobem jak i sciezkg jego procesowania.

Kryteria odbioru etapu:

1.
2.

Projekt uruchomienia systemu wspomagania zarzgdzania Kontami uprzywilejowanymi.
Harmonogram wraz ze wskazaniem ,kamieni milowych” realizacji etapu oraz datami
realizacji.

Wdrozenie  produkcyjne  rozwigzania przewidzianego do zarzadzania Kontami
uprzywilejowanymi, zgodnego z projektem zatwierdzonym przez Zamawiajgcego.
Uruchomienie Sciezek procesowania zarzgdzania Kontami uprzywilejowanymi oraz proceséw
ich nadzoru/kontroli.

Lista oséb funkcyjnych wraz z wykazem zadan w procesach zarzadzania Kontami
uprzywilejowanymi.
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6. Plan testéw i raport z testow weryfikujgcych poprawnosé dziatania poszczegdlnych proceséw
oraz raport testow z realizacji przez system wszystkich wymagan funkcjonalnych modutu.

7. Dokumentacja wytworzona w cyklu projektowym, w szczegdlnosci dokumentacja opisujaca
zarzadzanie konkretnym Zasobem jak i $ciezkg jego procesowania oraz dokumentacja
opisujgca dziatanie modutu zarzgdzania Kontami uprzywilejowanymi.

Warsztaty

Wykonawca bedzie zobowigzany w ramach przeprowadzenia Rozwoju funkcjonalnego SZT do
przeprowadzenia warsztatdbw m. in. w zakresie instalacji, konfiguracji, zmian w konfiguracji,
utrzymania, rozbudowy i modyfikacji bazy SZT i modernizacji systemu. Wykonawca przeprowadzi
warsztaty dla wskazanych przez Zamawiajgcego pracownikéw. Zamawiajagcy w ramach rozwoju
funkcjonalnego SZT planuje przeszkolenie do 20 administratorow systemu oraz do 20 o0sdb
uczestniczacych w procesie zarzadzania uprawnieniami u Zamawiajgcego, na odrebnych warsztatach
dedykowanych dla kazdego z wymienionych adresatow. Warsztaty w ramach Rozwoju
funkcjonalnego SZT bedg trwaty tacznie do 180 godzin, przy czym rzeczywista liczba godzin bedzie
uzalezniona od podziatu uczestnikdw na grupy przez Zamawiajgcego oraz liczby godzin zajeé
w zaakceptowanych przez Zamawiajgcego programach warsztatéw.

Identyfikator Opis wymagania
DZU/01/2016/ZP/1-WP-0091 | Wykonawca zobowigzany bedzie do przeprowadzenia warsztatéw
administratorskich w zakresie utrzymania

rozbudowanych/budowanych funkcjonalnosci zrealizowanych w
ramach Zlecen.
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