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Zakup wsparcia dla posiadanego przez Zamawiajgcego
systemu antywirusowego opartego na oprogramowaniu firmy Symantec
albo dostarczenie i wdrozenie rozwigzania rwnowaznego

Przedmiot i cel Zapytania o informacje

Zaktad Ubezpieczern Spotecznych rozwaza dokonanie zakupu polegajacego na Zakup wsparcia dla
posiadanego przez Zamawiajgcego systemu antywirusowego opartego na oprogramowaniu firmy
Symantec albo dostarczenie i wdrozenie rozwigzania rownowaznego. Szczegdtowy opis zapytania
stanowi Zatacznik nr 1 do Zapytania o informacje.

Celem niniejszego Zapytania o informacje jest pozyskanie przez Zaktad Ubezpieczern Spotecznych od
podmiotéw zajmujgcych sie profesjonalnie okreslonym zakresem, danych dotyczacych szacunkowego
kosztu realizacji.

Ogdlne informacje o charakterze formalnym

Niniejsze Zapytanie o informacje nie stanowi oferty zawarcia umowy w rozumieniu przepiséw ustawy
z dnia 23 kwietnia 1964 r.- Kodeks cywilny. Udzielenie odpowiedzi na niniejsze Zapytanie o informacje nie
bedzie uprawniato do wystepowania z jakimikolwiek roszczeniami w stosunku do Zaktadu Ubezpieczen
Spotecznych.

Niniejsze Zapytanie o informacje nie jest elementem jakiegokolwiek postepowania o udzielenie
zamdwienia, w rozumieniu ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych, jak rowniez
nie jest elementem jakiegokolwiek procesu zakupowego prowadzonego w oparciu o wewnetrzne regulacje
Zaktadu Ubezpieczen Spotecznych.

Ztozenie odpowiedzi na niniejsze Zapytanie o informacje jest jednoznaczne z wyrazeniem zgody przez
podmiot sktadajgcy takg odpowiedz na nieodptatne wykorzystanie przez Zaktad Ubezpieczen Spotecznych
wszystkich lub czesci przekazanych informacji.

Termin i sposdb ztozenia odpowiedzi na Zapytanie o informacje

Odpowiedz na Zapytanie o informacje nalezy przygotowa¢ w oparciu o formularz stanowigcy
Zatacznik nr 2 do Zapytania o informacje.

W przypadku, gdy informacje zawarte w odpowiedzi na Zapytanie o informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, podmiot sktadajagcy takg odpowiedZ winien to wyraznie zastrzec w odpowiedzi. Brak
przedmiotowego zastrzezenia, Zaktad Ubezpieczen Spotecznych bedzie traktowat przekazane informacje
jako informacje, ktore nie stanowig tajemnicy przedsiebiorstwa.

W przypadku zaproponowania rozwigzania rownowaznego, nalezy przedstawi¢ dodatkowe informacje
tj.: nazwa oprogramowania, producenta, sposéb licencjonowania/subskrypciji.

Odpowiedz na Zapytanie o informacje nalezy przesta¢ w terminie do 12 lipca 2018 r. do godziny 12:00 na
adres e-mail: rfi-urzadzenia-windows@zus.pl
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Zatacznik nr 1 - Szczegétowy opis Zapytania o informacje

Przedmiot zapytania zostat podzielony na dwa warianty

Wariant | — 36 miesieczna ustuga wsparcia dla systemu antywirusowego (dalej:
,System”) opartego na oprogramowaniu firmy Symantec bedgcego w
uzytkowaniu przez Zamawiajgcego. Szczegdtowy opis przedmiotu zapytania zostat
zawarty w Rozdziale II.

Wariant Il - dostarczenie i wdrozenie rozwigzania réwnowaznego z
zapewnieniem 36 miesiecznego wsparcia. Szczegdtowy opis przedmiotu zapytania
zostat zawarty w Rozdziale Ill.

W zakres Wariantu Il wchodzg :

Wymagania rozwigzania rwnowaznego dotyczgce serweréw oraz poczty:
1. Antywirus

. Firewall

. Ochrona przed wtamaniami

. Ochrona systemu operacyjnego

. Ochrona integralnosci systemu

. Architektura

. Modut centralnego zarzadzania

. Dystrybucja elementéw systemu ochrony
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. Ochrona srodowisk wirtualnych

10. Ochrona systemu poczty elektronicznej

1) Ochrona systemu pocztowego na styku z Internetem (bramka pocztowa)
2) ochrona serwerdéw Exchange:

Wymagania rozwigzania rownowaznego dotyczace Stacji roboczych
. Antywirus

. Firewall

. Ochrona przed wtamaniami

. Ochrona systemu operacyjnego

. Ochrona integralnosci systemu

. Architektura

. Modut centralnego zarzadzania

. Dystrybucja elementéw systemu ochrony
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. Ochrona $rodowisk wirtualnych
10. Warunki wsparcia
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Wariant | - Przedmiotem zapytania jest ustluga wsparcia dla systemu
antywirusowego (dalej: ,,System”) opartego na oprogramowaniu firmy Symantec
bedacego w uzytkowaniu przez Zamawiajacego.

Ustuga wsparcia $wiadczona bedzie w okresie 3 lat, nie wczesniej niz od dnia

08.09.2018.

Oprogramowanie firmy Symantec posiadane przez ZUS:

e Symantec Endpoint Protection - 2000 serwerow
e minimum 52.000 stacji roboczych
e Symantec Mail Security for Microsoft Exchange - 50000 skrzynek
e Symantec Mesaging Gateway - 2 x Symantec 8360:
- Symantec Antyspam
- Symantec Antywirus
- Symantec Premium Content Control
- Software Updates

1. Wykonawca w dniu zawarcia umowy przekaze Zamawiajagcemu wykaz
pracownikow upowaznionych do rozwigzywania problemow 1 wspolpracy z
Zamawiajacym w celu realizacji umowy. Wszystkie ww. osoby winny
komunikowa¢ si¢ w zakresie koordynacji 1 realizacji przedmiotu zamoéwienia z
Zamawiajacym w jezyku polskim (w mowie 1 piSmie). W przypadku oséb nie
wiadajacych jezykiem polskim Wykonawca zobowigzany jest zapewnié
thumacza na jezyk polski.

2. Wykonawca zapewni aktualizacje baz sygnatur wirusOw, oprogramowania, lub
inne rozwigzanie stosowane przez producenta oprogramowania gwarantujace
skuteczng ochron¢ antywirusowa, przez caly okres obowigzywania umowy.
Wykonawca zapewni pelne wsparcie dla dwoch fizycznych urzadzen Symantec
8360.

3. Wykonawca w ramach ustugi wsparcia zagwarantuje czas pracy inzyniera do

dyspozycji Zamawiajacego w ilosci 100 godzin przez 3 lata, od poniedziatku
do piatku, z wylaczeniem §wiat ustawowych, w godzinach w godz. 8.00 —
16.00, od momentu rozpoczecia $wiadczenia ustug.

Po kazdorazowym zakonczeniu pracy inzyniera bedzie sporzadzany protokot z
wykorzystania godzin.

Ponadto Wykonawca, w ramach wsparcia, zapewni Zamawiajagcemu e-
mail’owe i telefoniczne konsultacje w zakresie oprogramowania Symantec
oraz jego wspolpracy z platformami, na ktorych jest osadzone, od poniedziatku
do piatku, z wylaczeniem $wiat ustawowych, w godzinach w godz. 8.00 —
16.00.

4. Wykonawca gwarantuje $wiadczenie ushugi wsparcia i mozliwo$¢ zglaszania

probleméw poprzez HP Service Manager oraz drogg telefoniczng, faksowa lub
elektroniczng, 7 dni w tygodniu i 24 godz. na dobg. Obstuge trudnych do
zdiagnozowania i usuni¢cia probleméw, na miejscu u Zamawiajacego. Ustuga
wsparcia nie pomniejsza ilo$ci godzin z czasu pracy inzyniera.
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5. W przypadku awarii oprogramowania Wykonawca zapewni czas naprawy lub
zastosowanie obej$cia oraz przywrdcenia petnej funkcjonalnosci, w przeciagu
24 godzin roboczych (dni od poniedziatku do piatku, z wylaczeniem $wiagt
ustawowych, w godzinach w godz. 8.00 — 16.00.) od chwili zgtoszenia.

W przypadku urzadzen fizycznych Symantec 8360 wykonawca zapewni
gwarantowany czas naprawy w przeciggu 24 godzin roboczych (dni od
poniedziatku do piatku, z wylaczeniem $wiat ustawowych oraz dni wolnych
Zamawiajacego, w godzinach w godz. 8.00 — 16.00), od chwili zgloszenia
awarill.

W przypadku, gdy naprawa nie moze by¢ wykonana w terminie 24 godzin od
momentu zgloszenia, Wykonawca dostarczy, uruchomi i skonfiguruje
urzadzenie zastgpcze wyprodukowane nie wczesniej niz wymieniane,
wykonane w tej samej technologii, o nie gorszych parametrach technicznych i
o nie wiekszych kosztach eksploatacji, przez caty okres uzytkowania sprzetu
przez Zamawiajacego. Urzadzenie zastepcze nie bgdzie powodowato wzrostu
kosztow utrzymania pozostatych urzadzen posiadanych przez Zamawiajacego.
Koszty dostawy i wymiany urzadzenia ponosi Wykonawca. Urzadzenie
zastepcze begdzie uruchomione na okres nie dtuzszy niz 60 dni. Po tym terminie
Wykonawca jest zobowigzany do dostarczenia naprawionego sprzetu. W
przypadku, gdy Wykonawca nie zwrdci naprawianego urzadzenia w
powyzszym terminie lub umowa wygasnie przed uplywem 60 dni od
dostarczenia urzadzenia zastgpczego urzadzenie zastgpcze przechodzi na
wlasno$¢ Zamawiajacego;

6. W ramach wsparcia Wykonawca bedzie dokonywal comiesigcznych
weryfikacji poprawnosci dzialania Systemu w siedzibie Zamawiajacego,
swiadczyt pomoc przy okreSlaniu jego optymalnej konfiguracji oraz
wspolpracy z innym, uzywanym w ZUS oprogramowaniem firmy Microsoft.
Weryfikacja poprawnosci dziatania Systemu powinna by¢ wykonywana raz w
miesigcu, przez okres 3 lat, od momentu rozpoczecia §wiadczenia ustug, w
terminie do 10 dnia kazdego miesiaca.

Comiesigczna weryfikacja powinna co najmniej obejmowac :

a. Analize problemoéw wynikajacych z raportu poprzedniego,
b. Wykaz wykonanych prac podczas wizyty,

o

Raport stanu definicji wirusow,

d. Zestawienie niezaktualizowanych klientow SEP 2z poprzedniego i
biezacego raportu,

e. Stan definicji Symantec Mail Security,
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f.  Stan definicji Symantec Message Gateway,

g. Zestawienie wersji komponentow oprogramowania dostepnego w ramach
aktualizacji z wersjami uzywanymi przez Zamawiajacego,
h. Zalecenia naprawcze dotyczace wykrytych nieprawidtowosci,

i.  Ewentualne sugestic zmian Kkonfiguracji ochrony przed zlosliwym
oprogramowaniem majace na celu zwigkszenie bezpieczenstwa.

Po przeprowadzeniu comiesi¢gcznej weryfikacji poprawnosci dziatania systemu
sporzadzony zostanie protokél. Protokél zostanie podpisany przez
przedstawicieli Wykonawcy 1 Zamawiajgcego.

Ustuga wsparcia $wiadczona przez Wykonawce bedzie realizowana w Centrali
ZUS, Warszawa.



Zapytanie o informacj
ZAKEAD Py 18

UBEZPIECZEN Zakup wsparcia dla posiadanego przez Zamawiajacego

SPOLECZNYCH . _—
systemu antywirusowego opartego na oprogramowaniu firmy Symantec

albo dostarczenie i wdrozenie rozwigzania rownowaznego
Wariant Il — Przedmiotem zapytania jest dostarczenie i wdrozenie rozwigzania
roOwnowaznego z zapewnieniem 36 miesi¢cznego wsparcia.

Rozwigzanie musi spelnia¢ nast¢epujace warunki dla serwerow, poczty
elektronicznej oraz stacji roboczych.

1. Oferta musi obejmowaé zaprojektowanie 1 wdrozenie w siedzibie
Zamawiajacego  systemu  ochrony przed wszelkim  szkodliwym
oprogramowaniem (w tym wirusami, spamem, oprogramowaniem np. typu
malware, adware, spyware, rootkit itp.) dla:

e minimum 2.000 serwerow

e poczty elektronicznej (minimum 50.000 skrzynek uzytkownikow)
e minimum 52.000 stacji roboczych

z prawem bezterminowego korzystania z dostarczonego rozwigzania.

2. Koszty zaoferowanego rozwigzania rownowaznego powinny uwzgledniac
wykonanie migracji obecnie istniejacego systemu na nowy (wraz z
przeniesieniem konfiguracji) i muszg obejmowac:

a. przygotowanie projektu wdrozenia, harmonogramu uwzgledniajacego
instruktarze/warsztaty, okreslajagcego koncowy termin realizacji
zamoOwienia. Zakonczenie wdrozenia, uruchomienie ochrony na stacjach
1 serwerach oraz przygotowanie dokumentacji musi nastagpi¢ w ciagu
maksymalnie 2 miesi¢cy od dnia podpisania umowy,

b. przygotowanie szczegblowych procedur opisujgcych  czynno$ci
niezbedne do wykonania podczas wdrozenia,

C. pelne wdrozenie rozwigzania przez wykonawce. Przez wdrozenie
rozumiemy przeniesienie obecnego rozwigzania na nowe, w tym:

e Instalacja i konfiguracja serwerow zarzadzajacych oraz integracja z
domeng ,,zus.ad”,

e Przeniesienie kont administratoréw do nowego rozwiazania, wraz z
odpowiednimi uprawnieniami,

e Przeniesienie konfiguracji srodowiska z uwzglednieniem obecnego
podzialu na kontenery, wraz odpowiednio przypisanymi
uprawnieniami, regulami 1 wykluczeniami, dla poszczegdlnych
grup serwerow i stacji roboczych,

e Uruchomienie rozwigzania antyspamowego, integracja z domeng
»zus.ad”, przeniesienie konfiguracji z obecnego rozwigzania
antyspamowego na nowe, z zachowaniem obecnej konfiguracji
sieciowej (rowniez adreséw IP) wraz z kontami administratorow,
ich uprawnieniami, niezbednymi regutami antyspamowymi i
wyjatkami stworzonymi na potrzeby ZUS , w tym:

o lokalnych polityk reputacji,
o lokalnych polityk spamu,
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o lokalnych polityk filtrowania kontentu maila (na podstawie
header, body, attachement),
o mechanizméw rozpoznania nadawcy (SPF,DKIM,DMARC),
o zainstalowanych i obstugiwanych certyfikatow,
o szyfrowania TLS dla wybranych domen,
e Uruchomienie ochrony dla poczty elektronicznej na Serwerach z
MS Exchange wraz z przeniesieniem dotychczasowej konfiguracji,
e Uruchomienie ochrony na serwerach w Centrali i w Oddziatach,
e Uruchomienie ochrony na stacjach roboczych w Centrali i w
Oddzialach,
przygotowanie szczegdtowej dokumentacji powykonawczej,
przygotowanie procedur opisujacych okresowe czynnosci
administracyjne (np. dotyczace uruchomienia ochrony na nowym
serwerze,  aktualizacji  komponentéw  ochrony, przygotowania
uniwersalnego  obrazu  systemu  zawierajacego  preinstalowane
komponenty ochrony,
przygotowanie procedur awaryjnych (tj. odzyskanie $§rodowiska po
awarli, przywrocenie wczesniejszej konfiguracji),
przygotowanie koncowego raportu okreslajacego liczbe 1 stan
komponentéw rozwigzania,
przygotowanie procedur instalacji, konfiguracji i aktualizacji sygnatur
dla serweréw autonomicznych (z dostepem i bez dostepu do internetu),
dostarczenie dokumentu potwierdzajacego prawo do aktualizowania dla
dostarczonego systemu przez okres trwania umowy oraz do
bezterminowego korzystania z systemu ochrony,
koszty instruktarzy/warsztatow w jezyku polskim z dostarczonego
rozwigzania dla 35 administratorow serwerow oraz 18 administratoréw
stacji roboczych, wraz z przejazdem i zakwaterowaniem i wyzywieniem.

Instruktarze/warsztaty dla administratoréw powinny spetnia¢ nastepujgce warunki:

a.

Instruktarze/warsztaty dla administratorow systemu maja by¢
przeprowadzone nie wczesniej niz po zakonczeniu wdrozenia,

majy odby¢ sie w siedzibie lub w jednym z osrodkdéw szkoleniowych
Zamawiajgcego,

zakres warsztatbw powinien obejmowaé zagadnienia dotyczace
funkcjonalno$ci systemu, a takze administracji i eksploatacji wdrozonego
rozwigzania,

minimum 5-dniowe (40 godzin) warsztaty dla 35 administratoréw
serwerow oraz 18 administratorow stacji roboczych (serwerdw, systemu
pocztowego, stacji roboczych i pozostalych elementéw ochrony t.j np.
antyspam),

Instruktarze/warsztaty musza zosta¢ zakonczone w ciggu 1 miesigca od
dnia po zakonczonym wdrozeniu,
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f. Ewentualne koszty, zwigzane z dojazdem, zakwaterowaniem oraz
wyzywieniem administratord6w ponosi Zamawiajacy.

Przejscie na nowe rozwigzanie nie moze spowodowaé przerwy w funkcjonowaniu

srodowiska.

Oferowane rozwigzanie rownowazne powinno spetnia¢ ponizsze minimalne wymagania:

1.

pochodzi¢ od jednego producenta i stanowi¢ kompletne rozwigzanie ochrony przed
szkodliwym oprogramowaniem dla systemdw operacyjnych serweréw oraz systemu
poczty elektronicznej

umozliwia¢ centralne $ledzenie i zarzadzanie ochrong catego przedsiebiorstwa,
zarzgdzanie administratorami systemu ochrony przed szkodliwym oprogramowaniem,
Sledzenie dziatarn administratorow, a takze dystrybucje konfiguracji, aktualizacji i baz
wiruséw poprzez siec teletransmisyjna.

umozliwia¢ administrowanie ochrong przed szkodliwym oprogramowaniem na
wolnostojgcych serwerach taczacych sie zinternetem.

umozliwia¢ instalacje i okresowg aktualizacje dostarczonego rozwigzania oraz baz
sygnatur ochrony na autonomicznych serwerach nie posiadajgcych dostepu do Internetu.

System antywirusowy powinien wspiera¢ nastepujace platformy systemowe bedace w
posiadaniu Zamawiajgcego:

e  Windows Server 2008 (32-bitowy, 64-bitowy) i nowsze,

e MS Exchange 2010i nowsze,

e VMware5.5i nowsze.

e Windows 10 (32-bitowy, 64-bitowy),

e Windows 8.1 (32-bitowy, 64-bitowy),

e Windows 7 (32-bitowy, 64-bitowy),

Ponadto w poszczegdlnych zakresach oferowane rozwigzanie dla serweréw oraz poczty

powinno spetniaé ponizsze minimalne wymagania:

1. Antywirus:

1) Usuwanie wiruséw, makrowirusdéw, robakéw internetowych oraz koni trojanskich (oraz wirusow i

robakéw z plikéw skompresowanych oraz samo rozpakowujgcych sie) lub kasowanie zainfekowanych

likéw. Ochrona przed oprogramowaniem typu ,,spyware” i ,adware”, wigcznie z usuwaniem zmian
YW,

wprowadzonych do systemu przez szkodliwe oprogramowanie.

2) Wykrywanie wiruséw, makro-wiruséw, robakéw internetowych, koni trojanskich, spyware, adware i

dialeréw ma by¢ realizowane w pojedynczym systemie skanujgcym.

3) Okreslanie obcigzenia CPU dla zadar skanowania zaplanowanego oraz skanowania na zgdanie.
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4) Skanowanie plikéw pobranych z Internetu wraz ze skryptami umieszczonymi w sieci internet oraz plikéw
skompresowanych.

5) Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze uruchamianych plikow
przez mechanizm skanujgcy pracujgcy w tle wraz z metodg heurystyczng wyszukiwania wirusow (na
zyczenie); pliki te mogg by¢ skanowane:

a) Nadyskach twardych,

b) W boot sektorach,

c) Naptytach CD/DVD,

d) Nazewnetrznych dyskach twardych (np. podtgczonych przez port USB).

6) Mozliwos¢ samodzielnego pobierania aktualizacji z Internetu do serwera.

7) Motzliwosé zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu uzytkownika klienta.

8) Scentralizowang obstuge wiruséw polegajgcg na przekazywaniu nieodwracalnie zainfekowanych plikéw
do bezpiecznego miejsca w postaci centralnej kwarantanny na centralnym serwerze, w celu
przeprowadzenia dalszych badan.

9) Whbudowana w dostarczone rozwigzanie funkcja do wysyfania podejrzanych lub zainfekowanych nowymi
wirusami plikdw do producenta w celu uzyskania szczepionek.

10) Wyszukiwanie i usuwanie wiruséw w plikach skompresowanych (takze zagniezdzonych wewnatrz
innych plikéw skompresowanych), w szczegdlnosci w plikach typu ZIP, GNU, LZH/LHA, BinHex, HTTP, ARJ,
RAR, MIME/UU, TAR, kontenerach CAB, UUE, Rich Text Format, ArcManager, MS-TNEF.

11) Aktualizacja definicji wirusdéw nie moze wymagac zatrzymania procesu skanowania na jakimkolwiek
systemie.

12) Mikrodefinicje wirusdw - przyrostowe, scentralizowane aktualizowanie klientéw jedynie o nowe
definicje wiruséw i mechanizmy skanujgce.

13) Mozliwos¢ cofniecia procesu aktualizacji definicji wirusdw i mechanizméw skanujgcych — powrét do
poprzedniego zastawu definicji wirusdw bez koniecznosci reinstalacji komponentéw systemu, systemu
operacyjnego czy tez restartu serwerdw.

14) Mozliwos¢ natychmiastowego wymuszenia aktualizacji definicji wiruséw na serwerach.

15)  Aktualizacja bazy definicji wiruséw oraz mechanizméw skanujgcych, co najmniej 1 raz dziennie.

16) Mozliwos¢ aktualizacji bazy definicji wirusdw srednio, co 1 godzine.

17) Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

18) Modut analizy zachowan aplikacji do wykrywania nowych, nieznanych zagrozen typu robak
internetowy, kon trojanski, keylogger.

19)  Automatyczna rejestracja w dzienniku zdarzert wszelkich nieautoryzowanych préb zmian rejestru
dokonywanych przez uzytkownika.

20) Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato wytgczone
przez uzytkownika majgcego odpowiednie uprawnienia na z gory okreslony czas.

21) Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji wiruséw, jesli
aktualnie przechowywane pliki sg przestarzate.

22) Aktualizacje definicji wiruséw muszg posiada¢ podpis cyfrowy, ktdrego sprawdzenie gwarantuje, ze
pliki te nie zostaty zmienione.

23)  Skanowanie poczty klienckiej (na komputerze klienckim).
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2. Firewall powinien zapewniac¢:

1)
2)
3)
4)
5)
6)
7)
8)

9)

10)
11)

12)

13)

14)

15)
16)

Petne zabezpieczenie serwerdw przed atakami hakeréw oraz nieautoryzowanymi probami dostepu do
komputerdéw i skanowaniem portéw.

mozliwosé monitorowania i kontroli, jakie aplikacje taczg sie poprzez interfejsy sieciowe.

Mozliwos¢ definiowania przez Administratora pofgczenia, ktére serwer moze inicjowaé i odbierac.
Mozliwos¢ konfigurowania dostepu serwera do protokotéw rozszerzonych innych niz ICMP,UDP czy
TCP np.: IGMP, GRE, OSPFIGP, L2TP, Lite-UDP.

Aktualizacje definicji sygnatur atakéw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze
pliki te nie zostaty zmienione.

Mozliwos¢ zdefiniowania indywidualnych komputeréw lub catych zakreséw adreséw IP, ktdre sg
traktowane, jako: catkowicie bezpieczne lub niebezpieczne.

Mozliwos¢ wykrywania proby wyszukiwania przez hakeréw luk w zabezpieczeniach systemu w celu
przejecia nad nim kontroli.

Konfiguracje zezwalanego i zabronionego ruchu, ktéra ma sie odbywac w oparciu o takie informacje jak:
interfejs sieciowy, protokdt, host docelowy, aplikacja, godzina komunikacii.

Konfiguracje serwera, ktéra ma sie odbywaé poprzez okreslenie: Adresu MAC, numeru IP, zakresu
numerow IP, wskazanie podsieci, nazwy DNS (FQDN) lub domeny DNS.

Mozliwos¢ nagrywania komunikacji spetniajgcej wskazane wymagania.

Konfigurowalng funkcjonalnos¢ powiadamiania uzytkownika o zablokowanych aplikacjach. Ma istnie¢
mozliwos¢ dodania wiasnego komunikatu.

W przypadku wykrycia zdefiniowanego ruchu, firewall ma umozliwia¢ wysytanie wiadomosci do
administratora.

Uniemozliwianie okreslenia systemu operacyjnego i rodzaju przegladarki internetowej serwera przez
serwery Www.

Uniemozliwienie okreslenia systemu operacyjnego poprzez analize pakietéw sieciowych wysytanych
przez serwer.

Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwenciji TCP.

Domyslne reguty zezwalajgce na ruch DHCP, DNS.

3. Ochrona przed wtamaniami:

1)

2)
3)
4)
5)
6)
7)

Ma zawiera¢ biblioteke atakdw i podatnosci (sygnatur) stosowanych przez produkt, dostarczong przez
Producenta rozwigzania. Administrator ma mie¢ mozliwos¢ uaktualniania tej biblioteki poprzez konsole
zarzadzajaca.

Ma mie¢ mozliwos¢ tworzenia wtasnych wzorcdw wtaman (sygnatur), korzystajgc z semantyki Snort'a.
Ma umozliwia¢ wykrywanie skanowania portow.

Ma umozliwia¢ ochrone przed atakami typu odmowa ustug (Denial of Service).

Ma umozliwia¢ blokowanie komunikacji z serwerami z podmienionymi MAC adresami (spoofed MAC).
Ma umozliwia¢ wykrywanie trojanéw i generowanego przez nie ruchu.

Ma umozliwia¢ wykrywanie prob nawigzania komunikaciji za posrednictwem zaufanych aplikacji, przez
inne oprogramowanie.



8)

1)
2)
3)
4)
5)

6)

7)
8)

1)

2)
3)
4)

5)

6)

7)
8)
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Ma umozliwia¢ blokowanie komunikacji z wezlami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwos¢ definiowania wyjatkow.

Ochrona systemu operacyjnego:

Ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikaciji.

Ma umozliwiac¢ tadownie modutéw lub bibliotek DLL.

Ma umozliwiaé kontrole odczytywania i zapisywania na systemie plikéw przez wskazane aplikacje.

Ma umotzliwiac rozrdznianie aplikacji poprzez nazwe i sygnature cyfrowa.

Ma umozliwiaé¢ blokowanie wskazanego typu urzadzen przed dostepem uzytkownika — urzadzenia
muszg by¢ identyfikowane po ich numerze seryjnym.

Ma umozliwia¢ kontrole dostepu do rejestru systemowego.

Ma umozliwia¢ logowanie plikéw wgrywanych na urzgdzenia zewnetrzne.

Polityki ochrony majg mie¢ mozliwos¢ pracy w dwdch trybach, testowym i produkcyjnym. W trybie
testowym aplikacje i urzagdzenia nie sg blokowane, ale jest tworzony wpis w logu.

Ochrona integralnosci systemu:

musi umozliwiaé¢ wykonywanie szerokiego zakresu testdw integralnosci systemu pod katem zgodnosci z
polityka bezpieczeristwa, w tym: programéw antywirusowych, poprawek firmy Microsoft, dodatkéw
Service Pack firmy Microsoft, zapdr ogniowych.
Testy integralnosci majg by¢ przeprowadzane cyklicznie, co zdefiniowany okres czasu.

Powyzsze szablony muszg by¢ automatycznie aktualizowane ze strony producenta.

Dostarczone rozwigzanie musi umozliwia¢ wykonanie niestandardowego testu integralnosci
komputera, posiadac zaawansowang skfadnie If...Then...Else.
W przypadku niestandardowego testu integralnosci musi istnie¢ dostepnos¢ nastepujacych testow:

a) Whpisy rejestru systemu operacyjnego - istnienie, okreslona wartosé, inne,

b) Pliki - istnienie, data, rozmiar, suma kontrolna,

c) Wiek, data, rozmiar pliku sygnatury systemu antywirusowego,

d) Zainstalowane poprawki,

e) Uruchomiony proces, wersja systemu operacyjnego,

f)  Wiasny skrypt VisualBasic, wsh, itp.

g) Wiasna aplikacja,
W przypadku niezgodnosci serwera z testem integralnosci, musi by¢ mozliwos¢ ustawienia akgji
naprawczej na poziomie pojedynczego testu. Jako mozliwe operacje do wykonania musi istnie¢
mozliwosé:

a) Uruchamianie dowolnego/wtasnego skryptu lub programu,

b) Logowanie zdarzenia,

c) Ukazanie okienka z wiadomoscig,

d) Pobieranie oraz uruchamianie instalacji,

Ma istnie¢ mozliwos¢ wskazania czasu oczekiwania na wykonanie akcji naprawczych.

Mozliwo$¢ wymuszenia instalacji dowolnej aplikaciji.
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10)
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W wypadku niezgodnosci wtasnego systemu, dostarczone rozwigzanie musi umozliwi¢ zaaplikowanie
dowolnego innego zestawu konfiguracji, w szczegélnosci polityki firewallowej (zdefiniowanej bardzo
restrykcyjnie), polityki antywirusowej, polityki pobierania aktualizacji, polityki kontroli uruchamianych
aplikacji i polityki kontroli urzadzen.

Musi by¢ mozliwe, nieuwzglednianie wyniku poszczegdlnego testu na wynik koricowy integralnosci
komputera.

Musi istnie¢ mozliwos¢ stwierdzenia, ze na komputerze znaleziono zagrozenie i nie mozna byfo takiego
zagrozenia usungé— na ten czas komputer powinien znalez¢ sie w kwarantannie.

6. Architektura:

1)
2)
3)
4)

5)

6)

7)

8)

1)

2)

3)

4)

Rozwigzanie ma mie¢ architekture trojwarstwows. Wezty majg by¢ zarzadzane przez serwery, a
konfiguracja rozwigzania ma byc¢ zapewniona poprzez graficzng konsole administratora.

Rozwigzanie ma zapewnia¢ wysokg skalowalnosé i odpornos¢ na awarie.

Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

Numery portéw uzywane do komunikacji majg mie¢ mozliwos$¢ konfiguracji przez uzytkownika
koricowego.

Agent ma sie przetgcza¢ do innego serwera zarzgdzajgcego w przypadku niedostepnosci przypisanego
serwera.

Serwery zarzadzajgce muszg moc replikowac pomiedzy sobg informacje o agentach, ich konfiguracji
oraz logi. Musi istnie¢ mozliwos¢ zdefiniowania kierunku replikacji logéw (jednostronna lub
dwustronna).

Musi istnie¢ mozliwos¢ zdefiniowania dowolnego klienta, jako lokalnego dostarczyciela aktualizacji —
mozliwos¢ konfiguracji ilosci przetrzymywanych aktualizacji, zajetosci na dysku oraz konfiguradiji
predkosci ich pobierania z serwera zarzadzajgcego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki, jakie musza by¢ zachowane by dany
komputer mégt stac sie lokalnym repozytorium — warunkami muszg byé przynajmniej: wersja systemu
operacyjnego, adres komputera, nazwa komputera (z mozliwoscig podania jej ze znakami specjalnymi,
np.: komputer*), okreslonego wpisu w rejestrze.

Modut centralnego zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzgdzanie, raportowanie i administrowanie
dostarczonym rozwigzaniem z graficznej konsoli.

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania wlaman przez
administratora.

Produkt ma wykrywac i raportowaé nieautoryzowane zmiany w konfiguracji produktu na serwerze. Ma
istnie¢ mozliwos¢ blokowania takich zmian.

Produkt ma zapewniac zarzagdzanie poprzez graficzng konsole. Dostep do konsoli ma by¢ mozliwy po
wezesniejszej  weryfikacji  uzytkownika. Produkt ma mie¢ mozliwos¢ definiowania  wielu
spersonalizowanych kont administracyjnych i niezalezng konfiguracje uprawnien.
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5) Moizliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze zarzadzajgcym — informacje
dostarczone do serwera zarzadzajgcego nie beda dostepne pomiedzy organizacjami.

6) Integracja z Microsoft ActiveDirectory w celu importu uzytkownikéw, listy maszyn, struktury jednostek
organizacyjnych.

7) Konta administracyjne majg by¢ tworzone na poziomie serwerdw zarzgdzajacych i na poziomie
organizacji definiowanych na serwerze.

8) Uprawnienia administratoréw majg by¢ ustawiane niezaleznie dla kazdego kontenera wewngtrz
organizadji.

9) Mozliwosé utworzenia kont administratoréw z uprawnieniami tylko do odczytu.

10) Konfiguracja agentéw ma miec strukture drzewa, z mechanizmami dziedziczenia.

11) Uwierzytelnianie administratoréw ma sie odbywac w oparciu o wewnetrzng baze danych lub z uzyciem
Microsoft Active Directory. Produkt ma mie¢ mozliwo$¢ wykorzystania wieloelementowego
uwierzytelniania (np. z wykorzystaniem tokendw, certyfikatow itp.).

12) Dostep do interfejsu produktu i listy funkgji dostepnych dla uzytkownika ma by¢ konfigurowany z
poziomu centralnej konsoli zarzadzajgce;j.

13) Paczki instalacyjne produktu majg pozwala¢ na dodanie wiasnej konfiguracii.

14) Petna funkcjonalnosé¢ ma by¢ zawarta w jednym pliku instalacyjnym.

15) Nowe wersje dostarczonego rozwigzanie majg by¢ automatycznie dystrybuowane na serwery w postaci
réznicy miedzy aktualnie zainstalowang wersjg na kliencie a nowg wersja.

16) Produkt ma automatycznie wykrywac wszystkie urzagdzenia przytagczone do sieci komputerowe;.

17) Produkt ma zapewniac graficzne raportowanie.

18) Whbudowane raporty maja pokazywac:

a) Stan dystrybugji sygnatur antywirusowych oraz IDS/IPS,

b) Wersje zainstalowanych klientéw,
c) Inwentaryzacje serwerdw,
d) Wykrytych wiruséw, zdarzen sieciowych, integralnosci komputeréw.

19) Modut raportowania ma pokazywac stan wykonywanych polecen na weztach.
20) Mozliwos¢ zaplanowanego tworzenia raportéw i przesytania ich na wybrane adresy poczty
elektronicznej.
21) Motzliwosé zdefiniowania alertéw administracyjnych zawierajacych zdarzenia:
a) Btednejautoryzacji do systemu zarzgdzania,

b) Dostepnosci nowych wersji komponentdw systemu antywirusowego,
c) Pojawienia sie nowego komputera,
d) Zdarzen powigzanych z infekcjami wiruséw,
e) Stanuserwerdw zarzadzajgcych,
22) Petna polska wersja jezykowa dostarczonego rozwigzania dla systemu zarzadzania i klientéw, wraz z

dokumentacja.

8. Dystrybucja elementdéw systemu ochrony:



1)
2)

3)

4)

5)

6)

7)

1)
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4)
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Paczka instalacyjna agenta do zarzadzania instalowana na komputerze musi by¢ nie wieksza niz 200MB.
Agent musi mie¢ mozliwos¢ okreslenia, z jakg przepustowoscig ma pobiera¢ paczki instalacyjne (musi
by¢ tez mozliwos¢ zdefiniowania, ze ograniczenie pasma obowigzuje, jezeli pasmo jest nizsze niz
okreslone).

Musi istnie¢ mozliwos¢ przeksztatcenia dowolnego agenta w taki sposéb by lokalnie mégt dostarczac
paczki instalacyjne dla danej grupy agentéw — agenci sami wybiorg sobie dla nich najblizsze
repozytorium paczek instalacyjnych.

Musi istnie¢ mozliwos¢ zdefiniowania, z jakg przepustowoscig agent przeksztatcony w lokalne
repozytorium ma pobierac paczki instalacyjne — konfiguracja ta ma by¢ niezalezna od konfiguradii
pozostatych agentdw.

Musi istnie¢ mozliwo$¢ dowolnego grupowania agentdw oraz mozliwo$¢ importu skonfigurowanych
grup z Active Directory.

Agent musi, zupetnie niezaleznie, mie¢ mozliwos¢ naprawy instalacji komponentéw dostarczonego
rozwigzania, dostarczenia nowych definicji wiruséw, dokonanie audytu wykorzystywanych
komponentdw systemu antywirusowego (w szczegdlnosci wykorzystywanych wersii).

Agent musi mie¢ mozliwos¢ wykonania prostych komend na komputerze opartych o jezyki skryptowe.

Ochrona srodowisk wirtualnych:

Produkt musi umozliwia¢ identyfikacje srodowiska wirtualnego, w ktérym dziata, informacja na ten
temat musi by¢ widoczna w konsoli. Minimalnie identyfikowane srodowiska to: Microsoft, VMware.
Produkt musi umozliwia¢ w wypadku skanowania w czasie rzeczywistym oraz przy skanowaniu
zaplanowanym, wykluczenie w Srodowisku wirtualnym wszystkich plikdw z tzw. bazowego obrazu
(Gold Image) - nie bedg one nigdy poddawane skanowaniu.

Produkt musi umozliwia¢ wspétdzielenie wynikdéw skanowania zaplanowanego i na zgdanie pomiedzy
instancjami wirtualnymi - znalezienie juz raz przeskanowanego tego samego pliku powoduje
nieskanowanie go na systemie pytajgcym.

Produkt musi umozliwia¢ przeskanowanie plikéw * vmdk w poszukiwaniu zagrozen.

10. Ochrona systemu poczty elektronicznej:

1)

Ochrona systemu pocztowego na styku z Internetem (bramka pocztowa):

Wymagania systemowe:

e Dedykowane redundantne rozwigzanie (appliance).

e Integracja z LDAP: min. Active Directory, MS Exchange.

e Rozwigzanie dostarczone przez Wykonawce musi byé odpowiednio wydajne, redundantne,

zapewniac wsparcie dla mechanizmdw HA oraz musi spetnia¢ nastepujgce wymagania:
o rozwigzanie musi by¢ dedykowane do obstugi duzych organizacji — min. 50000

jednoczesnych uzytkownikéw, z mozliwoscig rozbudowy, bez koniecznosci wymiany lub
reinstalaji,
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o konfiguracja rozwigzania musi zapewniac ciggfos¢ dziatania dostarczonego systemu
ochrony w przypadku awarii jednego z appliance-6w,
rozwigzanie musi umozliwia¢ konfiguracje min. 2 niezaleznych portéw 1 Gb/s Ethernet,
rozwigzanie musi dodatkowo umozliwia¢ gromadzenie logéw przez okres minimum dwaéch
lat.
W przypadku zaoferowania urzadzen fizycznych, sprzetowe elementy rozwigzania muszg by¢
fabrycznie nowe, muszg byé nie starsze jak 3 miesigce, liczac od dnia podpisania umowy,
zamontowane
w szafie rack 19” zamawiajgcego, zajmowaé nie wiecej jak 1U. Dodatkowo muszg spetniaé
nastepujgce wymagania:
O urzagdzenia muszg zawiera¢ co najmniej podwdjne zasilacze umozliwiajgce wymiane
kazdego z nich w trakcie pracy urzadzenia,
urzadzenia muszg zawiera¢ min 2 porty 1 Gb/s Ethernet,
urzadzenia muszg zawiera¢ min. 2 dyski pracujgce w trybie zapewniajgcym odpornosé na
awarie dowolnego z nich i umozliwiajgce ich wymiane i odbudowe struktury danych w
trakcie pracy urzadzenia,
o pojemnos¢ dyskéw musi dodatkowo umozliwiac gromadzenie logdw przez okres minimum
dwach lat.

Funkcjonalno$¢ rozwigzania:

Zintegrowane rozwigzanie antywirusowe, antyspamowe i filtrowania tresci.

Praca, jako bramka pocztowa.

Blokowanie spamu w oparciu o lokalne polityki, silnik skanujgcy i bazy. Poczta nie jest
przekierowana na serwer ustugodawcy.

Rozwigzanie antyspamowe ma mie¢ skuteczno$é nie mniejszg niz 98%. Réwnoczesnie
rozwigzanie ma charakteryzowac¢ sie wspoétczynnikiem fatszywych alarméw na
poziomie 1 na milion, potwierdzonym przez niezalezne testy.

Do wykrywania spamu, system ma wykorzystywaé bazy o numerach IP lub nazwach
domen wykorzystywanych przez spamerodw.

System ma zapewnic routing wiadomosci pocztowych w oparciu o domene i adres
odbiorcy.

System ma mie¢ mozliwos¢ zmiany domeny i nazwy uzytkownika w wiadomosci
przychodzgcej i wychodzacej dla odbiorcy i nadawcy odpowiednio dla ruchu
przychodzacego i wychodzacego.

System ma umozliwiaé tworzenie aliaséw dla grup uzytkownikdw.

System ma zapewni¢ dopisywanie domysinej nazwy domeny dla nadawcy
wiadomosci.

System ma zapewni¢ ochrone przed skanowaniem serwera pocztowego w
poszukiwaniu istniejgcych (prawidtowych) adreséw pocztowych.

Usuwanie nagtéwkdéw Received z wysytanych wiadomosci.
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Wiadomosci z systemoéw prébujacych atakowaé spamem serwer pocztowy, majg by¢
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona wartos¢
graniczna (ilo$¢ wiadomosci zaklasyfikowanych, jako spam z jednego IP w danym
przedziale czasu).
Wiadomosci z systemow prébujgcych atakowaé wirusami serwer pocztowy, majg byé
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona wartos¢
graniczna (ilos¢ wiadomosci zaklasyfikowanych, jako wirusy z jednego IP w danym
przedziale czasu).
Potgczenia z systemdw prébujgcych atakowaé spamem serwer pocztowy, majg by¢
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona wartos¢
graniczna (ilos¢ wiadomosci zaklasyfikowanych, jako spam z jednego IP w danym
przedziale czasu).
Administrator ma mie¢ mozliwos¢ definiowania domen i adreséw pocztowych, z
ktédrymi wymiana wiadomosci bedzie sie zawsze odbywac.
Administrator ma mie¢ mozliwo$é definiowania domen i adreséw pocztowych, z
ktérymi wymiana wiadomosci bedzie zawsze blokowana.
Niezaleznie konfigurowane polityki dla wiadomosci przychodzacych i wychodzgcych.
Funkcja ograniczajgca dostepne pasmo dla maszyn/domen przesytajgcych spam, ale
nieblokujgca w catosci komunikacji z tymi maszynami/domenami.
Aktualizacje sygnatur spamu nie rzadziej, niz co 1 min.
Aktualizacje sygnatur antywirusowych nie rzadziej, niz co 1 godzina.
Rozwigzanie antywirusowe ma skanowaé skompresowane zatgczniki do 10 poziomdw
zagniezdzen w gfab i ma by¢ odporna na ztosliwie spreparowane zatgczniki
(,,zatgczniki bomby”).
Wiadomosci z wirusami typu mass-mailer majg by¢ w catosci odrzucane, bez
podejmowania dodatkowych akcji takich jak np. powiadomienie.
Wykrywanie fatszywych URL-i w wiadomosciach.
Wykorzystanie technologii znakowania zatgcznikéw dla odrdznienia ich tresci.
Wykorzystanie technologii analizy html majgcych na celu przeciwdziatanie metodom
utrudniajgcym analize tresci wiadomosci (np.: losowo generowane ciagi,
nieprawidtowe kody formatujgce).
Detekcja jezyka, w ktérym zostata napisana wiadomosé i mozliwos¢ uzycia tej
informacji, jako kryterium przy przetwarzaniu wiadomosci.
Kontrola tresci w oparciu o stowa kluczowe Ilub stowniki definiowana przez
administratora, w tym sprawdzanie zawartos$ci skompresowanych archiwoéw.
Mozliwos¢ dodawania do wysytanych wiadomosci zdefiniowanego tekstu.
Naktadanie polityk na zatgczniki w oparciu o ich rozmiar, typ MIME, nazwe pliku lub
jego rozszerzenie — w tym identyfikacje prawdziwego rozszerzenia pliku.
Wiadomosci sklasyfikowane, jako spam mozna:

o Usungé
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Doda¢ nagtéwek wiadomosci.

Zmodyfikowa¢ — dodac informacje dla odbiorcy

Zarchiwizowac

BCC — wystac blind carbon copy na inny adres pocztowy

Bounce — odpowiedzie¢ nadawcy wiadomoscig z modyfikowalnym NDR
Wyczyscié, jesli wiadomos¢ zawierata wirusa

Dostarczy¢ bez modyfikacji

Przekierowac na inny adres pocztowy

Zmodyfikowac temat wiadomosci

Wrzuci¢ wiadomos¢ do centralnej kwarantanny

0O 0O O O O 0O O o 0o o o

Przesta¢ powiadomienie na wybrany adres
o Usung¢ zatacznik z wiadomosci
o Mozliwos¢ wystania wiadomosci spam niewykrytych przez rozwigzanie do
producenta, w celu ich analizy.
e Rozréznienie kategorii wiadomosci na:
o Normalne wiadomosci bez spamu i wiruséw,
Spam,
Podejrzane o spam,
Biuletyn (tzw. newsletter),
Wiadomos$¢ marketingowa,
Wiadomos¢ z podejrzanym adresem URL,
Wirusy masowe,
Wiadomosci zawierajgce wirusy,
Wiadomosci, ktérych nie mozna przeskanowac,
Wiadomosci od blokowanych nadawcow,

0O 0O O 0O 0o 0O 0o O O o

Wiadomosci zablokowane na podstawie filtréw przygotowanych przez

administratora.

e Wsparcie dla Transport Layer Security (TLS) — definiowane per domena lub polityka,
Sender Policy Framework (SPF), Sender ID.

e Import bazy uzytkownikéw poprzez LDAP.

e Administrator ma mie¢ mozliwo$¢ w ingerencje czutosci rozwigzania.

e Rozwigzanie ma posiadaé serwer kwarantanny, Serwer ma byé dostepny dla
poszczegblnych uzytkownikéw koncowych. Serwer ma przesyta¢c okresowe
powiadomienia o zawartos$ci kwarantanny. Powiadomienia majg mie¢ wbudowane
mechanizmy do zarzadzania zawarto$cig kwarantanny (przestanie dalej, podglad,
zalogowanie do kwarantanny).

e Na serwer kwarantanny mozna natozy¢ ograniczenia dla poszczegdlnych
uzytkownikéw jak i catego serwera wg ilosci przechowywanych wiadomosci, ilosci
zajetego miejsca.

o Uzytkownik koncowy rozwigzania ma mie¢ mozliwo$é definiowania wtasnych list
blokowanych i przepuszczanych nadawcéw wiadomosci, ingerencje w zachowanie
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systemu detekcji jezyka i mozliwos¢ wystania do producenta systemu Zle
sklasyfikowanych wiadomosci.

Komunikacja pobierania uaktualnien ma by¢ szyfrowana.

Komunikacja w celu zarzadzania systemem ma by¢ szyfrowana.

Rozwigzanie ma by¢ centralnie zarzadzane z wbudowanymi mechanizmami
raportowania. Jedna konsola ma umozliwi¢ zarzadzania kilkoma wspdtpracujgcymi
urzadzeniami. Wykonywane raporty majg uwzglednia¢ dane zebrane ze wszystkich
wspotpracujgcych urzadzen.

System ma posiada¢ zestaw wbudowanych (predefiniowanych) raportéw. Wykonanie
raportdw mozna zaplanowaé w dzienniku. Gotowe raporty mozna przesta¢ do
skrzynki pocztowej wyznaczonych odbiorcéw.

System ma umozliwia¢ tworzenie wielu kont administracyjnych z réznymi poziomami
uprawnien, w tym mozliwos$¢ zdefiniowania uzytkownikéw majgcych dostep do
roznych kwarantann.

System ma umozliwia¢ definiowanie poziomu logowania o swojej aktywnosci.

System ma powiadamia¢é wybranych administratorow o nieprawidtowej pracy
komponentow.

System ma umozliwia¢ wykonywanie zaplanowanych kopii bezpieczeristwa
konfiguracji i baz kwarantanny oraz mozliwos¢ odtworzenia konfiguracji z tak
wykonanej kopii.

Ograniczony zestaw polecen dostepny z konsoli systemu operacyjnego.

System ma umozliwiaé graficzne $ledzenie wiadomosci, w tym informacje, co stato sie
z wiadomoscia.

System ma posiadaé wewnetrzng baze reputacji, Sledzacg adresy IP serwerdéw
pocztowych.

System ma umozliwia¢ zapytanie o adres IP do wewnetrznej i globalnej bazy
reputacji.

System ma umozliwia¢ stworzenie odpowiednio obstugiwanych kolejek z punktu
widzenie reputacji danego adresu IP — ograniczajgc taki adres do ilosci wysytanych
wiadomosci, ilo$ci nawigzywanych potgczen w okreslonym czasie.

System ma mie¢ mozliwos¢ zdefiniowania osobnej kwarantanny dla poczty
naruszajgcej reguty zgodnosci z polityka okreslajgca rodzaj przesytanych tresci.
System musi umozliwiac skorzystania z predefiniowanych polityk i wzorcéw.

System ma umozliwiaé¢ rozpatrywanie incydentéw skojarzonych z naruszeniem
polityk, w tym definiowanie waznosci incydentu.

System ma posiada¢ ochrone przed atakami wiruséw typu Day Zero, oraz
zdefiniowang kwarantanne dla ztapanych w ten sposéb wirusdw z mozliwoscig
ustawienia czasu, przez ktéry zatrzymane maile majg w niej pozostawac.

System ma dodatkowo posiada¢ mozliwos¢ wysytania alertéw SNMP.

System ma umozliwiac integracje z UPS-em.
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e System musi wspiera¢ autentykacje DomainKeys Identified Mail (DKIM).
e System musi wspierac autentykacje SMTP.

2) ochrona serweréw Exchange:

Wymagania systemowe:

e \Wspierane systemy operacyjne:
o Windows Server 2008/2008 R2 Standard/Enterprise/Data Center,
o Windows 2012/2012 R2 i nowsze.

e Wersje Exchange:
o Exchange Server 2010 (CAS, Hub Transport, Mailbox) i nowsze,

e Wspierane technologie wirtualizacyjne: VMWare oraz Hyper-V.

Funkcje dostarczonego rozwigzania:

e Zintegrowane rozwigzanie antywirusowe i antyspamowe.

o Mozliwosc zdefiniowania precyzyjnej polityki skanowania poczty elektronicznej.

o Mozliwos¢ tworzenia wiasnych raportéw i ich automatycznego uruchamiania sie.

e Zawiera zintegrowane narzedzie raportujgce stuzgce do raportowania statystyk
zwigzanym ze spamem i antywirusem.

e Mozliwos¢ tworzenia zaplanowanego skanowania zasobow.

e Skanowanie wiadomosci przesytanych przez serwer (routed messages)

e Mozliwos¢ wyboru pojedynczych skrzynek roboczych i folderéw publicznych do
skanowania zaplanowanego.

e Mozliwos¢ ustalenia czasu, w ktérym zaplanowane skanowanie ma sie odbywac
(okno czasowe). W przypadku, gdy skanowanie nie zostanie zakonczone, nastepne
skanowanie rozpocznie sie w miejscu zakonczenia poprzedniego.

e Aktualizacja definicji wiruséw, co 1 godzine.

e Wykorzystanie VS API 2.5.

o Whbudowana heurystyka.

e Usuwanie zatacznikdbw o niepozgdanym rozszerzeniu, takze w archiwach
spakowanych.

e Blokowanie wysytania zatgcznikéw dla grup uzytkownikow (integracja z Active
Directory), dla wiadomosci przychodzacych czy wychodzacych.

e Blokowanie wysytania wiadomosci z uwagi na tre$¢ dla grup uzytkownikow
(integracja z Active Directory), dla wiadomosci przychodzgcych czy wychodzacych.

e Monitorowanie pracy systemu AV na serwerze Exchange’a, w celu wykrycia
problemoéw z komunikacjg system AV — Exchange.

e Konfiguracja przesytanych powiadomien w zaleznosci od rodzaju wykrytego
zagrozenia.



Zakup wsparcia dla posiadanego przez Zamawiajgcego
systemu antywirusowego opartego na oprogramowaniu firmy Symantec
albo dostarczenie i wdrozenie rozwigzania rwnowaznego

Mozliwos¢ usuwania catych wiadomosci w przypadku wykrycia wirusa.

Mozliwos¢ ciggtego skanowania Information Store w czasie rzeczywistym.

Mozliwos¢ korzystania z centralnego serwera kwarantanny.

Powiadamianie administratora o zmasowanym ataku wirusow.

Funkcja usuwania poczty masowej automatycznie (Mass-Mailer Cleanup) eliminuje
nie tylko zataczniki, lecz cate wiadomosci zainfekowane przez robaki rozsytajace sie
mMasowo za pomocg poczty elektronicznej.

Niestandardowe reguty filtrowania.

Filtrowanie oparte na regutach zapobiega przedostawaniu sie do sieci niepozgdanych
tresci, a takze wydostawaniu sie z niej poufnych informacji.

Centralne zarzadzanie za pomocg jednej konsoli obstugujacej wiele serwerdw,
umozliwiajgce jednoczesng aktualizacje ustawien wszystkich serweréw Microsoft®
Exchange w catym przedsiebiorstwie.

Zawiera narzedzie do zwalczania nowych ,,nieznanych” wiruséw.

Mozliwos¢ definiowania regut dla plikow zaszyfrowanych.

Mozliwos¢ eksportowania i importowania ustawien konfiguracyjnych.

System ma umozliwiaé identyfikacje prawdziwego typu pliku niezaleznie od jego
rozszerzenia.

Zintegrowane rozwigzanie antywirusowe i antyspamowe, jedna, graficzna konsola
zarzadzajaca.

Blokowanie spamu w oparciu o lokalne polityki, silnik skanujgcy i bazy. Poczta nie jest
przekierowana na serwer ustugodawcy.

Definiowalne reguty filtrowania oraz funkcje obstugi czarnych list i biatych list w
czasie rzeczywistym.

Rozwigzanie antyspamowe ma miec¢ skutecznos¢ nie mniejszg niz 97%.Réwnoczesnie
rozwigzanie ma charakteryzowac¢ sie wspodtczynnikiem fatszywych alarméw na
poziomie 1 na milion, potwierdzonym przez niezalezne testy.

Do wykrywania spamu, system ma wykorzystywaé bazy o numerach IP lub nazwach
domen wykorzystywanych przez spamerow.

Aktualizacje sygnatur spamu nie rzadziej, niz co 10 min.

Mozliwos¢ definiowania regut dotyczgcych wiadomosci podejrzanych o spam i
uznanych za spam.

Automatyczny sposdb uaktualniania definicji antywiruséw i antyspamu.

Integracja z funkcjami okreslania poziomu wiarygodnosci poczty przychodzacej (Spam
Confidence Level) oraz inteligentnego filtrowania wiadomosci (Intelligent Message
Filter) firmy Microsoft.

System ma posiadaé wewnetrzng baze reputacji, Sledzacg adresy IP serwerdéw
pocztowych.
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Oferowane rozwigzanie dla stacji roboczych powinno spetnia¢ poniisze minimalne

wymagania:

1. Antywirus:

1)

2)

3)
4)

5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)

16)

17)

Usuwanie wiruséw, makrowirusdw, robakéw internetowych oraz koni trojariskich (oraz wiruséw i
robakéw z plikéw skompresowanych oraz samo rozpakowuijgcych sig) lub kasowanie zainfekowanych
plikéw. Ochrona przed oprogramowaniem typu ,spyware” i ,adware”, wigcznie z usuwaniem zmian
wprowadzonych do systemu przez szkodliwe oprogramowanie.
Wykrywanie wiruséw, makro-wiruséw, robakéw internetowych, koni trojanskich, spyware, adware i
dialeréw ma by¢ realizowane w pojedynczym systemie skanujgcym.
Skanowanie plikéw pobranych z Internetu
Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze uruchamianych plikow
przez mechanizm skanujgcy pracujgcy w tle wraz z metodg heurystyczng wyszukiwania wiruséw (na
zyczenie); pliki te mogg by¢ skanowane:

a) Nadyskach twardych,

b) W boot sektorach,

c) Naptytach CD/DVD,

d) Nazewnetrznych dyskach twardych (np. podtaczonych przez port USB).
Mozliwos¢ pobierania aktualizacji z Internetu do staciji.
Mozliwos¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu uzytkownika klienta.
Wyszukiwanie i usuwanie wirusow w plikach skompresowanych (takze zagniezdzonych wewnatrz
innych plikéw skompresowanych).
Aktualizacja definicji wiruséw nie moze wymagaé zatrzymania procesu skanowania na jakimkolwiek
systemie.
Mikro definicie wirusdéw - przyrostowe, scentralizowane aktualizowanie klientéw jedynie o nowe
definicje wiruséw i mechanizmy skanujace.
Mozliwos¢ cofniecia procesu aktualizacji definicji wiruséw i mechanizméw skanujgcych — powrét do
poprzedniego zestawu definicji wiruséw bez koniecznosci reinstalacji komponentéw systemu, systemu
operacyjnego.
Mozliwos¢ natychmiastowego wymuszenia aktualizacji definicji wiruséw.
Aktualizacja bazy definicji wirusow na biezgco
Mozliwos¢ aktualizacji bazy definicji wirusow srednio, co 2 godziny.
Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.
Modut analizy zachowan aplikacji do wykrywania nowych, nieznanych zagrozen typu robak
internetowy, kon trojanski, keylogger.
Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato wytgczone
przez uzytkownika majgcego odpowiednie uprawnienia na z géry okreslony czas.
Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji wiruséw, jesli
aktualnie przechowywane sygnatury sg przestarzate.
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Aktualizacje definicji wiruséw muszg posiadac podpis cyfrowy, ktdrego sprawdzenie gwarantuije, ze pliki
te nie zostaty zmienione.

Mozliwos¢ skanowania sieci w poszukiwaniu niezabezpieczonych stacji roboczych.

Blokowanie zewnetrznych urzadzent z mozliwoscig tworzenia i konfiguracji zasad dla podtgczanych
nosnikéw danych.

Mozliwos¢ zabezpieczenia programu antywirusowego przed deinstalacjg i zmiang konfiguracji przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy
prébie deinstalacji program musi pytac o hasto zabezpieczajgce instalacje.

Mozliwos¢ ochrony przeglgdarki internetowej przed zagrozeniami typu phishing,

Mozliwos¢ Skanowanie poczty klienckiej (na komputerze klienckim).

Firewall powinien zapewnia¢:

Petne zabezpieczenie przed nieautoryzowanymi probami dostepu do komputerdw i skanowaniem
portéw.

Mozliwos$¢ monitorowania i kontroli, jakie aplikacje tgczg sie poprzez interfejsy sieciowe.

Aktualizacje definicji sygnatur atakéw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze
pliki te nie zostaty zmienione. Mozliwos¢ wykrywania proby wyszukiwania luk w zabezpieczeniach
systemu w celu przejecia nad nim kontroli.

Konfiguracje zezwalanego i zabronionego ruchu, ktéra ma sie odbywac w oparciu o takie informacje jak:
interfejs sieciowy, protokdt, host docelowy, aplikacja, godzina komunikaciji.

Uniemozliwienie okreslenia systemu poprzez maskowanie niepowtarzalnego identyfikatora systemu
operacyjnego.

DomysIne reguty zezwalajgce na ruch DHCP, DNS.

Ochrona przed wiamaniami:

Ma zawiera¢ biblioteke atakdw i podatnosci (sygnatur) stosowanych przez produkt, dostarczong przez
Producenta rozwigzania. Administrator ma mie¢ mozliwos¢ uaktualniania tej biblioteki poprzez konsole
zarzadzajaca.

Ma mie¢ mozliwos¢ tworzenia witasnych wzorcéw witaman (sygnatur), korzysta z analizy ruchu
sieciowego do detekgji atakdw.

Ma umozliwia¢ wykrywanie skanowania portow.

Ma umozliwiaé ochrone przed atakami typu odmowa ustug (Denial of Service).

Ma umozliwia¢ blokowanie komunikacji z serwerami z podmienionymi MAC adresami (spoofed MAC).
Ma umozliwiaé blokowanie komunikacji z adresamiip atakujgcego.

Ochrona systemu operacyjnego:

Ma umozliwiaé uruchamianie i blokowanie wskazanych aplikaciji.
Ma umozliwia¢ tworzenie niestandardowych regut kontroli aplikaciji
Ma umozliwiac¢ jednoznaczne rozrdznianie aplikaciji.
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Ma umozliwiaé blokowanie wskazanego typu urzadzen przed dostepem uzytkownika — urzadzenia
muszg by¢ jednoznacznie identyfikowane.

Ma umozliwia¢ kontrole dostepu do rejestru systemowego.

Polityki ochrony majg mie¢ mozliwos¢ pracy w dwdch trybach, testowym i produkcyjnym. W trybie
testowym aplikacje i urzagdzenia nie sg blokowane, ale jest tworzony wpis w logu.

Ochrona integralnosci systemu:

Musi umozliwia¢ wykonywanie testéw integralnosci systemu pod katem zgodnosci z polityka
bezpieczenstwa, w tym: programéw antywirusowych, poprawek firmy Microsoft, dodatkdéw Service
Pack firmy Microsoft, zapdr ogniowych.

Testy integralnosci systemu majg by¢ przeprowadzane cyklicznie, co zdefiniowany okres czasu.

W wypadku niezgodnosci wiasnego systemu, dostarczone rozwigzanie musi umozliwi¢ zaaplikowanie
dowolnego innego zestawu konfiguracji, w szczegdlnosci polityki firewallowej (zdefiniowanej bardzo
restrykcyjnie), polityki antywirusowej, polityki pobierania aktualizacji, polityki kontroli uruchamianych
aplikacji i polityki kontroli urzadzen.

Musi by¢ mozliwe, nieuwzglednianie wyniku poszczegdlnego testu na wynik koricowy integralnosci
komputera.

Musi istnie¢ mozliwos¢ stwierdzenia, ze na komputerze znaleziono zagrozenie i nie mozna byto takiego
zagrozenia usung¢ —na ten czas komputer powinien znalez¢ sie w kwarantannie.

Architektura:

Rozwigzanie ma mie¢ architekture trojwarstwowa. Wezty majg by¢ zarzadzane przez serwery, a
konfiguracja rozwigzania ma byé zapewniona poprzez graficzng konsole administratora.

Rozwigzanie ma zapewniac wysokg skalowalnosé i odpornos¢ na awarie.

Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

Numery portow uzywane do komunikacji majg mie¢ mozliwos¢ konfiguracji przez uzytkownika
koricowego.

Agent ma sie przetaczaé do innego serwera zarzgdzajgcego w przypadku niedostepnosci przypisanego
serwera.

Musi istnie¢ mozliwos¢ zdefiniowania dowolnego klienta, jako lokalnego dostarczyciela aktualizacji —
mozliwos¢ konfiguracji ilosci przetrzymywanych aktualizacji, zajetosci na dysku oraz konfiguradii
predkosci ich pobierania z serwera zarzadzajgcego.

Modut centralnego zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i administrowanie
dostarczonym rozwigzaniem z pojedynczej konsoli.

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania wlaman przez
administratora.
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3) Produkt ma zapewnia¢ zarzadzanie poprzez konsole. Dostep do konsoli ma by¢ moiliwy po
wezesniejszej weryfikacji  uzytkownika. Produkt ma mie¢ mozliwos¢ definiowania wielu
spersonalizowanych kont administracyjnych i niezalezng konfiguracje uprawnien.

4) Integracja z Microsoft Active Directory w celu importu uzytkownikdw, listy maszyn, struktury jednostek
organizacyjnych.

5) Konta administracyjne majg by¢ tworzone na poziomie serwerdéw zarzadzajgcych i na poziomie
organizacji definiowanych na serwerze.

6) Uprawnienia administratoréw majg by¢ ustawiane niezaleznie dla kazdego kontenera wewngtrz
organizadji.

7) Mozliwosé utworzenia kont administratoréw z uprawnieniami tylko do odczytu.

8) Konfiguracja agentéw ma miec strukture drzewa, z mechanizmami dziedziczenia.

9) Uwierzytelnianie administratoréw ma sie odbywac w oparciu o wewnetrzng baze danych lub z uzyciem
Microsoft Active Directory. Produkt ma mie¢ mozliwos¢ wykorzystania wieloelementowego
uwierzytelniania (np. z wykorzystaniem tokendw, certyfikatow itp.).

10) Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma by¢ konfigurowany z
poziomu centralnej konsoli zarzgdzajgce;j.

11) Paczkiinstalacyjne produktu majg pozwala¢ na dodanie wiasnej konfiguracji.

12) Petna funkcjonalnosé ma by¢ zawarta w jednym pliku instalacyjnym.

13) Produkt ma automatycznie wykrywac urzadzenia przytaczone do sieci komputerowej.

14) Produkt ma zapewniac graficzne raportowanie.

15) Whbudowane raporty maja pokazywac:

a) Stan dystrybucji sygnatur antywirusowych

b) Wersje zainstalowanych klientow,

c) Inwentaryzacje klientow,

d) Wykrytych wiruséw, zdarzen sieciowych, integralnosci komputeréw.

16) Modut raportowania ma pokazywac stan wykonywanych polecen.

17) Mozliwos¢ zaplanowanego tworzenia raportdow i przesytania ich na wybrane adresy poczty
elektronicznej.

18) Mozliwos¢ zdefiniowania alertéw administracyjnych.

19) Produkt powinien umozliwia¢ instalacji/deinstalacji poprzez System SCCM bedace w posiadaniu
zamawiajgcego (wersja SCCM 2012 R2).

20) Petna polska wersja jezykowa dostarczonego rozwigzania dla systemu zarzadzania i klientow, wraz z
dokumentacja.

21) Moizliwos¢ zdefiniowania indywidualnych komputeréw lub catych zakresow adreséw IP, ktére sg
traktowane, jako: catkowicie bezpieczne lub niebezpieczne.

8. Dystrybucja elementéw systemu ochrony:

1) Paczka instalacyjna agenta do zarzgdzania instalowana na komputerze musi by¢ nie wieksza niz 200MB.
2)  Produkt powinien umozliwia¢ instalacje agenta w wersji z sygnaturami i bez sygnatur (czysty agent).
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Agent musi mie¢ mozliwos¢ okreslenia, z jakg przepustowoscig ma pobiera¢ paczki instalacyjne (musi
by¢ tez mozliwos¢ zdefiniowania, ze ograniczenie pasma obowigzuje, jezeli pasmo jest nizsze niz
okreslone).

Musi istnie¢ mozliwos¢ konfiguracji agenta w taki sposdb by lokalnie mdgt dostarczac paczki instalacyjne
dla danej grupy agentéw — agenci sami wybiorg sobie dla nich najblizsze repozytorium paczek
instalacyjnych.

Musi istnie¢ mozliwos¢ zdefiniowania, z jakg przepustowoscig agent przeksztatcony w lokalne
repozytorium ma pobiera¢ paczki instalacyjne — konfiguracja ta ma by¢ niezalezna od konfiguradiji
pozostatych agentow.

Musi istnie¢ mozliwos¢ dowolnego grupowania agentow oraz mozliwos¢ importu skonfigurowanych
grup z Active Directory.

Rozwigzanie musi, zupetnie niezaleznie, mie¢ mozliwos¢ naprawy instalacji komponentéw
dostarczonego rozwigzania, dostarczenia nowych definici wirusow, dokonanie audytu
wykorzystywanych komponentéw systemu antywirusowego (w szczegdlnosci wykorzystywanych
wersiji).

Agent musi mie¢ mozliwos$¢ wykonania prostych komend na komputerze opartych o jezyki skryptowe.

Ochrona $rodowisk wirtualnych:

Produkt musi umozliwia¢ identyfikacje srodowiska wirtualnego, w ktérym dziafa, informacja na ten
temat musi by¢ widoczna w konsoli. Minimalnie identyfikowane srodowiska to: Microsoft, VMware.
Produkt musi umozliwia¢ w wypadku skanowania w czasie rzeczywistym oraz przy skanowaniu
zaplanowanym, wykluczenie w Srodowisku wirtualnym wszystkich plikéw z tzw. bazowego obrazu
(Gold Image) - nie bedg one nigdy poddawane skanowaniu.

Produkt musi umozliwia¢ wspétdzielenie wynikdéw skanowania zaplanowanego i na zgdanie pomiedzy
instancjami wirtualnymi - znalezienie juz raz przeskanowanego tego samego pliku powoduje
nieskanowanie go na systemie pytajgcym.

Produkt musi umozliwia¢ przeskanowanie plikéw .vmdk w poszukiwaniu zagrozen.

10. Warunki wsparcia:

Dostarczone rozwigzanie musi by¢ objete 36 miesieczng gwarancjg na ponizszych warunkach.

1)

2)

Wykonawca w dniu zawarcia umowy przekaze Zamawiajgcemu wykaz pracownikdéw upowaznionych
do rozwigzywania problemdw i wspdtpracy z Zamawiajgcym w celu realizacji umowy. Wszystkie ww.
osoby winny komunikowa¢ sie w zakresie koordynacji i realizacji przedmiotu zamodwienia z
zamawiajgcym w jezyku polskim (w mowie i pismie). W przypadku oséb nie wiadajgcych jezykiem
polskim Wykonawca zobowigzany jest zapewnic¢ tumacza na jezyk polski.

Wykonawca zapewni aktualizacje baz sygnatur wirusdéw, oprogramowania, lub inne rozwigzanie
stosowane przez producenta oprogramowania gwarantujgce skuteczng ochrone antywirusowa, przez
caly okres obowigzywania umowy. W przypadku awarii Wykonawca zapewni czas naprawy lub
zastosowanie obejécia oraz przywrdcenia petnej funkcjonalnosci, w przeciggu 24 godzin roboczych (dni
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od poniedziatku do pigtku, z wylgczeniem swigt ustawowych, w godzinach w godz. 8.00 — 16.00.) od
chwili zgtoszenia.
Wykonawca zapewni petne wsparcie dla dostarczonych urzadzen (w zakresie petnej obstugi sprzetu i
oprogramowania, przez caty okres obowigzywania umowy). W przypadku awarii Wykonawca zapewni
czas naprawy lub wymiany urzadzenia na inne, wolne od wad (o parametrach nie gorszych od
posiadanego przez zamawiajgcego) oraz przywrdcenia petnej funkcjonalnosci, w przeciggu 24 godzin
roboczych (dni od poniedziatku do pigtku, z wytgczeniem swigt ustawowych, w godzinach w godz. 8.00
—16.00.) od chwili zgloszenia awarii.
Wykonawca w czasie realizacji umowy zagwarantuje czas pracy inzyniera do dyspozycji Zamawiajgcego
w ilosci 100 godzin przez 3 lata, od poniedziatku do pigtku, z wytgczeniem Swigt ustawowych, w
godzinach w godz. 8.00 — 16.00, od momentu rozpoczecia $wiadczenia ustug.
Po kazdorazowym zakoriczeniu pracy inzyniera bedzie sporzadzany protokét z wykorzystania godzin.
Ponadto Wykonawca, w ramach gwarangji, zapewni Zamawiajgcemu e-mail'owe i telefoniczne
konsultacje w zakresie dostarczonego systemu oraz jego wspdtpracy z platformami, na ktorych jest
osadzone w dni robocze, od poniedziatku do pigtku, z wytgczeniem swigt ustawowych, w godzinach w
godz. 8.00—16.00.
Wykonawca gwarantuje $wiadczenie ustugi gwarancyjnych i mozliwos¢ zgfaszania problemdéw drogg
elektroniczng na dedykowany adres email, 7 dni w tygodniu i 24 godz. na dobe. Wykonawca gwarantuje
obstuge trudnych do zdiagnozowania i usuniecia problemdw, na miejscu u Zamawiajgcego w dni
robocze, od poniedziatku do pigtku, z wytgczeniem swigt ustawowych, w godzinach w godz. 8.00 —
16.00.
W przypadku urzadzen fizycznych wykonawca zapewni gwarantowany czas naprawy w przeciggu 24
godzin roboczych (dni od poniedziatku do pigtku, z wylgczeniem swigt ustawowych oraz dni wolnych
Zamawiajgcego, w godzinach w godz. 8.00— 16.00), od chwili zgtoszenia awarii..
W przypadku, gdy naprawa nie moze by¢ wykonana w terminie 24 godzin od momentu zgtoszenia,
Wykonawca dostarczy, uruchomi i skonfiguruje urzadzenie zastepcze wyprodukowane nie wezesniej niz
wymieniane, wykonane w tej samej technologii, o nie gorszych parametrach technicznych i o nie
wiekszych kosztach eksploatacii, przez caty okres uzytkowania sprzetu przez Zamawiajgcego. Urzadzenie
zastepcze nie bedzie powodowato wzrostu kosztdw utrzymania pozostatych urzadzen posiadanych
przez Zamawiajgcego. Koszty dostawy i wymiany urzgdzenia ponosi Wykonawca. Urzagdzenie zastepcze
bedzie uruchomione na okres nie dtuzszy niz 60 dni. Po tym terminie Wykonawtca jest zobowigzany do
dostarczenia naprawionego sprzetu. W przypadku, gdy Wykonawca nie zwrdci naprawianego
urzadzenia w powyzszym terminie lub umowa wygasnie przed uptywem 60 dni od dostarczenia
urzgdzenia zastepczego urzadzenie zastepcze przechodzi na wiasnos$¢ Zamawiajgcego
W ramach gwarancji Wykonawca bedzie dokonywat comiesiecznych weryfikacji poprawnosci dziatania
systemu w siedzibie Zamawiajgcego, swiadczyt pomoc przy okreslaniu jego optymalnej konfiguradji oraz
wspdtpracy z innym, uzywanym w ZUS oprogramowaniem firmy Microsoft. Weryfikacja poprawnosci
dziatania systemu powinna by¢ wykonywana raz w miesigcu, przez okres 3 lat, od momentu
rozpoczecia Swiadczenia ustug, w terminie do 10 dnia kazdego miesigca. Raport z weryfikacji
poprawnosci dziatania systemu powinien zawieraé m.in.:
a) Analize problemdw wynikajgcych z raportu poprzedniego,
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b) Wykaz wykonanych prac podczas wizyty,
c) Raport stanu definicji wirusow,
d) Zestawienie niezaktualizowanych klientdw z poprzedniego i biezgcego raportu,
e) Zestawienie wersji komponentow oprogramowania dostepnego w ramach aktualizacji z wersjami
uZywanymi przez Zamawiajgcego,
f) Zalecenia naprawcze dotyczace wykrytych nieprawidtowosci,
g) Ewentualne sugestie zmian konfiguracji ochrony przed ztosliwym oprogramowaniem majgce na celu
zwiekszenie bezpieczenstwa.
11) Po przeprowadzeniu comiesiecznej weryfikacji poprawnosci dziatania systemu sporzadzony zostanie
protokdt. Protokét zostanie podpisany przez przedstawicieli Wykonawcy i Zamawiajgcego.
12) Ustuga gwarancji Swiadczona przez Wykonawce bedzie realizowana w Centrali ZUS, Warszawa.
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Zatacznik nr 2 - Formularz odpowiedzi na zapytanie

Dane podmiotu

Adres Wykonawcy: (e T
miejscowos¢, ulica, nr lokalu

Nr telefonu

E-mail

Zaktad Ubezpieczen Spotecznych
ul. Szamocka 3, 5
01-748 Warszawa

FORMULARZ ODPOWIEDZI NA ZAPYTANIE O INFORMACIE

1. W odpowiedzi na Zapytanie o informacje dotyczgce Zakup wsparcia dla posiadanego przez
Zamawiajgcego systemu antywirusowego opartego na oprogramowaniu firmy Symantec albo
dostarczenie i wdroZenie rozwigzania réwnowaznego przedstawiam ponizsze informacje.

2. Ponizsze informacje (*wybrac¢ wiasciwe*):

e *zawierajg informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw o
zwalczaniu nieuczciwej konkurencji i nie mogg by¢ ujawniane innym podmiotom.

e *nie zawierajg informacji stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw o
zwalczaniu nieuczciwej konkurencji i mogg by¢ ujawniane innym podmiotom.

UWAGA: w przypadku gdy Wykonawca nie zaznaczy zadnej z ww. opcji, ZUS przyjmie, ze
Wykonawca nie zastrzega przekazanych informacji jako stanowigcych tajemnice przedsiebiorstwa,
co w konsekwencji oznaczaé bedzie, ze takie informacje bedg udostepnianie przez ZUS w trybie
dostepu do informacji publicznej, na stosowny wniosek innych podmiotow.

3. Przedstawione informacje dotyczgce szacunkowych kosztow (*wybrac wtasciwe):
. *zawierajg upusty na poziome ....% od ,,cen katalogowych”.

. *nie zawierajg upustéw od ,cen katalogowych” i ZUS moze uzyska¢ upust na poziome ....% od
ponizej przedstawionych kosztow.

4. Przedstawione informacje dotycza (*wybrac wtasciwe):
e *Wariantu | — 36 miesieczna ustuga wsparcia dla systemu antywirusowego opartego na

oprogramowaniu firmy Symantec bedacego w uzytkowaniu przez Zamawiajgcego.
e *Wariantu Il — dostarczenie i wdrozenie rozwigzania réwnowaznego z zapewhieniem 36
miesiecznego wsparcia.
5. Wszelkg korespondencje dotyczacy przedmiotowej odpowiedzi na zapytanie o informacje nalezy
kierowac na:

Imie i Nazwisko | v

Nazwa podmiotu | e

Adres | e *

Nrtelefonu = | s




Zakup wsparcia dla posiadanego przez Zamawiajgcego
systemu antywirusowego opartego na oprogramowaniu firmy Symantec
albo dostarczenie i wdrozenie rozwigzania rwnowaznego

Nrfaksu ....................... *

Adres e-mail =0 | e
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Specyfikacja zaoferowanego rozwigzania

Funkcjonalnos¢ Zaproponowane rozwigzanie

Rozwigzanie dotyczace serwerow oraz
poczty:

1. Antywirus

. Firewall

. Ochrona przed wtamaniami

. Ochrona systemu operacyjnego

. Ochrona integralnosci systemu

. Architektura

. Moduf centralnego zarzadzania

. Dystrybucja elementow systemu ochrony

O (N[O WN

. Ochrona $rodowisk wirtualnych

10. Ochrona systemu poczty elektronicznej

1) Ochrona systemu pocztowego na styku z
Internetem (bramka pocztowa)

2) ochrona serwerdéw Exchange

Rozwigzania dotyczace stacji roboczych

1. Antywirus

2. Firewall

3. Ochrona przed wtamaniami

4. Ochrona systemu operacyjnego

5. Ochrona integralnosci systemu

6. Architektura

7. Modut centralnego zarzadzania

Strona 31z32
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Formularz cenowy

albo dostarczenie i wdrozenie rozwigzania rwnowaznego

1 5 8 9
Razem Razem
Stawka
w PLN w PLN
Lp. Produkt podatk; VAT w (bez VAT) (z VAT)
o
1 | System antywirusowy | e L R — S *
2 | Inne elementy oddzielnie | T T OO *
wyceniane*
3 | Warsztaty e ol L I *
4 | 36 miesieczna Usfuga wsparcia =~ | e L T se— S O *

Razem

* wypetnia Oferent

Nazwisko i imie osoby (0séb) uprawnionej(-ych)

Podpis(-y) osoby(osdb) uprawnionej(-ych)
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